
Paweª Pokrywka

Kto kontroluje twój modem?

Infrastruktura DSL Telekomunikacji Polskiej

z punktu widzenia bezpiecze«stwa.

Streszczenie

Podczas wyst¡pienia Paweª Pokrywka przedstawi histori¦ wykrycia po-

wa»nej luki w bezpiecze«stwie infrastruktury DSL Telekomunikacji Polskiej.

Przed usuni¦ciem podatno±ci abonenci usªugi DSL TP byli nara»eni na sze-

reg niebezpiecze«stw, w tym: zablokowanie komunikacji, podsªuchiwanie

transmisji oraz ingerencja w przesyªane dane (man in the middle). Umie-

j¦tne wykorzystanie luki pozwalaªo tak»e na przeprowadzenie ataku DDoS

o du»ej sile na dowolny host w Internecie.

Cho¢ gªówne zagro»enie zostaªo za»egnane, system nadal nie jest od-

porny na pewne ataki. U»ytkownicy ª¡cz DSL TP powinni zdawa¢ sobie

spraw¦ z tych niebezpiecze«stw oraz uwzgl¦dnia¢ je w analizie ryzyka.
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