
Paweª Pokrywka

Radar w Ethernecie czyli jak okre±li¢

lokalizacj¦ hosta w sieci LAN

Streszczenie

Administrator próbuj¡cy zlokalizowa¢ intruza, osoba przeprowadzaj¡ca

audyt bezpiecze«stwa czy wreszcie napastnik usiªuj¡cy zdoby¢ informacje

o strukturze sieci � ka»da z tych osób chciaªaby pozna¢ lokalizacj¦ intere-

suj¡cego j¡ w danej chwili hosta.

Podczas prezentacji Paweª Pokrywka przedstawi publikowan¡ po raz

pierwszy, autorsk¡ metod¦ lokalizowania hostów w sieci Ethernet. Prezen-

towana technika opiera si¦ na niskopoziomowych wªasno±ciach przeª¡czni-

ków sieciowych oraz nietypowym wykorzystaniu protokoªu ARP. Metoda

nie wymaga wykorzystania zarz¡dzalnych urz¡dze« sieciowych.

W trakcie wykªadu odb¦dzie si¦ demonstracja narz¦dzia implementuj¡-

cego powy»sz¡ metod¦. Zostan¡ omówione tak»e inne, nowe lub maªo znane

tricki mo»liwe do wykonania w Ethernecie.
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