Pawet Pokrywka

Radar w Ethernecie czyli jak okresli¢
lokalizacje hosta w sieci LAN

Streszczenie

Administrator probujacy zlokalizowaé intruza, osoba przeprowadzajaca
audyt bezpieczenistwa czy wreszcie napastnik usitujacy zdoby¢ informacje
o strukturze sieci — kazda z tych oséb chciataby poznaé lokalizacje intere-
sujacego ja w danej chwili hosta.

Podczas prezentacji Pawel Pokrywka przedstawi publikowana po raz
pierwszy, autorska metode lokalizowania hostéw w sieci Ethernet. Prezen-
towana technika opiera sie na niskopoziomowych wtasnosciach przetaczni-
kow sieciowych oraz nietypowym wykorzystaniu protokotu ARP. Metoda
nie wymaga wykorzystania zarzadzalnych urzadzen sieciowych.

W trakcie wyktadu odbedzie sie demonstracja narzedzia implementuja-
cego powyzsza metode. Zostana oméwione takze inne, nowe lub mato znane
tricki mozliwe do wykonania w Ethernecie.



