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1. Wstep

W dzisiejszym $§wiecie najwigksza wartos¢ ma informacja. Dlatego tez, coraz wigkszego
znaczenia nabiera przesylanie danych na duze odleglo$ci. Znanych jest coraz wigcej
przypadkow wymagajacych wysokiej niezawodnoS$ci oraz pewnosci, ze przesylana informacja
dotarta do adresata w niezmienionej formie. W sieciach komputerowych stosowane sa dwa,
komplementarne podej$cia do tego problemu: unikanie uszkodzen, oraz ich tolerowanie.
Pierwsza metoda polega na zwigkszaniu niezawodnosci urzadzen sieciowych i mediéw
transmisyjnych. Drugi sposéb to takie zaprojektowanie architektury sieci, aby wystgpujace
uszkodzenia nie wptywaly na funkcjonowanie ustug dostarczanych uzytkownikom.

Na przestrzeni lat zmienialo si¢ zarowno podej$cie do projektowania sieci pod katem metod
transmisji, jak i podejscie do wystgpujacych w nich uszkodzen. W pierwszym przypadku
obserwujemy trend polegajacy na stopniowym wypieraniu sieci komutowanych przez sieci
pakietowe. Glowna zaleta sieci pakietowych jest cena, znacznie nizsza niz sieci
komutowanych. Taka sama tendencj¢ mozemy zaobserwowac¢ w zapewnianiu niezawodnosci
sieci. Tansze okazalo si¢ tolerowanie uszkodzen, niz zapobieganie im. Jak wiadomo
niemozliwe jest uzyskanie stuprocentowej niezawodnosci w kazdej z dziedzin nauki
i techniki, takze tolerowanie uszkodzen staje si¢ koniecznoscia przy dostarczaniu ustug
wysokiej jako$ci.

2. Problemy pojawiajace sie w sieciach komputerowych

Aby przeanalizowa¢ metody tolerowania uszkodzen w sieciach komputerowych nalezy
przyjrze¢ sig blizej typom awarii, ktore wystepuja w tych sieciach.

Wystepuja dwie zasadnicze klasy uszkodzen:
1. Sprzgtu aktywnego oraz medium transmisyjnego.
2. Przeciazenia sieci.

Do pierwszej klasy zaliczaja si¢ takie problemy jak:
e Niestabilne napigcie sieci energetyczne;,
¢ Niedoskonatosci oprogramowania urzadzen aktywnych (koncentratory, przetaczniki,
routery),
e Promieniowanie elektromagnetyczne (dot. w szczegolnosci sieci bezprzewodowych,
a takze sieci $wiattowodowych),
e Uszkodzenia powodowane przez czynniki zewngtrzne (burze, pozary, powodzie,

gryzonie),
e Wandalizm.

Przeciazenia w sieciach komputerowych dotycza:
e Sytuacji, w ktorej do sieci szkieletowe] podlaczonych jest zbyt wiele stacji,
w stosunku do jej przepustowosci,
e Petli w sieci (dot. sieci ethernet zbudowanych w oparciu o tanie urzadzenia),
e Robakoéw sieciowych (dot. bardziej Internetu niz sieci lokalnych, jednak zjawisko to
moze takze wystgpowacé w sieciach LAN),
e Przeciazenie aplikacji serwerow.



3. Metody i algorytmy tolerowania uszkodzen.

3.1. STP (Spanning Tree Protocol)

Spanning Tree Protocol [8] opracowany zostat dla zastosowan w drugiej warstwie modelu
sieciowego ISO/OSI, co oznacza ze jest niezalezny od protokotéw wyzszych warstw takich
jak IP (ang. Internet Protocol) oraz TCP (ang. Transmission Control Protocol). 1dea, dla
ktorej zostat opracowany STP, bylo zwigkszenie niezawodnosci $rodowisk sieciowych
sktadajacych si¢ z kilku segmentéw, potaczonych ze soba przy pomocy redundantnych
mostkow sieciowych (ang. network bridge) oraz przetacznikow (ang. network switch).

W tego typu sieciach, bardzo tatwo moze dojs¢ do wystapienia niepozadanego zjawiska,
jakim sa tzw. ,,petle”. Zjawisko to mozna tatwo opisaé, definiujac $srodowisko ztozone
z dwoch segmentow sieciowych SEG1 1 SEG2, polaczonych ze soba przy pomocy dwoch
redundantnych, réwnolegle umieszczonych przetacznikéw SW1 oraz SW2 w celu
zapewnienia niezawodnej facznosci pomigdzy segmentami.

Sytuacja, w ktorej powstaje petla ma miejsce, gdy np. z segmentu SEG1 wystany zostanie
pakiet na adres rozgloszeniowy. Odebrany zostanie on zar6wno przez przetacznik SW1 jak
1SW2 poprzez porty poditaczone do segmentu SEGI1. Oprogramowanie przelacznikow
przekopiuje pakiet do bufora nadawczego portdéw podlaczonych do segmentu SEG2 oraz
przeznaczy je do wystania. Gdy pakiety zostana wystane, trafia do swojego miejsca
przeznaczenia czyli segmentu SEG2, ale takze pojawia si¢ po raz kolejny na portach
przetacznikéw SW1 i SW2, tym razem od strony segmentu SEG2.

W tym momencie dochodzi do zjawiska lawinowego powielania pakietow adresowanych do
catej sieci, co prowadzi do uniemozliwienia prawidlowej komunikacji, a nawet do
unieruchomienia catej sieci.

STP zostat opracowany przez IEEE (Institute of Electrical and Electronics Engineers) oraz
opisany zostal w dokumencie 802.1D [8]. Idea dzialania algorytmu STP, polega na
utworzeniu drzewa opisujacego topologi¢ sieci, w ktérym pomigdzy kazdymi dwoma
elementami istnieje tylko jedna $ciezka, po ktérej moze odbywaé si¢ komunikacja. Na
szczycie drzewa znajduje si¢ gtowny przetacznik — korzen drzewa (ang. root), zarzadzajacy
topologia sieci. Okreslone zostaja takze inne $ciezki poczatkowo nieaktywne, mogacych
jednak shuzy¢ jako nadmiarowe na wypadek awarii. Jes§li Sciezka staje si¢ niedostgpna
(np. w wyniku uszkodzenia), nastgpuje proba rekonfiguracji topologii sieci oraz inna $ciezka
staje si¢ aktywna.

Poniewaz mostki i przetaczniki, dzialaja w drugiej warstwie sieci, identyfikuja elementy na
podstawie ich adresow MAC (ang. Media Access Control). Z kazdym interfejsem sieciowym
(czy tez portem w przypadku przelacznika) powiazana jest tabela adresow MAC osiagalnych
poprzez ten interfejs/port. W Srodowisku sieci, w ktorej mostki sieciowe wykorzystuja
algorytm STP, komunikacja pomi¢dzy nimi odbywa si¢ poprzez protokét BPDU (ang. Bridge
Protocol Data Unit).



Informacje przesytane protokotem BPDU dotycza:

e Okreslenia pojedynczego przetacznika gtownego, stanowiacego korzen drzewa
Okreslenia przetacznika znajdujacego si¢ najblizej przetacznika root, ktory bedzie
przekazywal pakiety bezposrednio do niego

Okreslenia przetacznikow obstugujacych konkretne segmenty sieci

Okreslenia portow tych przetacznikoéw tworzacych razem drzewo topologii sieci
Rekonfiguracji sieci

Usunigcia petli w sieci poprzez umieszczenie nadmiarowych portow przelacznikow
w stanie zapasowym ,,backup”

Algorytm STP na podstawie danych nadsylanych w pakietach BPDU takich jak: adresy
przetacznikéw oraz ich portdw, priorytety, koszty dotarcia do portow przetacznika, okresla
ktéry z przetacznikow sieciowych ma peli¢ role gléwnego przetacznika, bedacego
korzeniem tworzonego drzewa.

Topologia sieci tworzona jest na podstawie:

e Unikalnych adreséw skojarzonych z kazdym przetacznikiem oraz jego portami
e Kosztow dotarcia z portdw pozostatych przetacznikéw do przetacznika root

Po inicjalizacji sieci (wlaczeniu przetacznikow w ich domyslnej konfiguracji), gtéwnym
zostaje automatycznie ten, ktory posiada najnizszy adres MAC. Zwykle konfiguracja taka nie
jest optymalna 1 moze ona zosta¢ zmieniona po ustaleniu priorytetow portow przetacznikdéw
na podstawie przepustowosci danego tacza. Po korekceji tych warto$ci nastapi automatyczna
rekonfiguracja topologii sieci tak, aby $ciezki w sieci zostaly wybrane optymalnie.

Kazdy przetacznik posiada swoja bazg adresow MAC dostgpnych przez jego porty. Kazdy
wpis posiada czas starzenia si¢. W domysinych konfiguracjach, zaleca si¢ aby warto$¢ ta
ustalona zostata na 300 sekund. Jesli przez ten czas z kazdego adresu MAC nie zostanie
przestana zadna ramka, wpis w pamigci wygasa a przetacznik przystgpuje do badania sieci.
Czgsto zdarza sig jednak Zze warto$¢ ta jest zbyt duza, szczeg6lnie w przypadkach gdy awarii
ulegnie tacze bedace aktywna $ciezka pomigdzy dwoma przetacznikami. W takim przypadku,
aktywowana zostaje zapasowa S$ciezka, a wszystkie przelaczniki zostaja poinformowane
o koniecznos$ci skrocenia czasu postarzania wpisOw w swojej pamigci podrecznej, zalecana
wartoscia jest w tym przypadku 15 sekund.

Przetacznik, ktory wykryje konieczno$§¢ zmiany topologii sieci, wysyta specjalny pakiet
BPDU (zwany TCN) w kierunku gldwnego przetacznika. Przetacznik ktory go odbierze,
potwierdza nadajacemu odebranie jego wiadomos$ci (pakiet TCA) oraz sam kontynuuje
przesylanie pakietu TCN w kierunku gtownego przetacznika. Gdy punkt docelowy zostanie
osiagnigty, przetacznik root rozpoczyna rekonfiguracjg sieci, wysylajac pakiety TC na adres
rozgloszeniowy do wszystkich pozostatych przelacznikow.

Algorytm STP zaimplementowany zostat w wielu urzadzeniach sieciowych firm takich jak
Cisco oraz w systemie Linux poczawszy od wersji jadra 2.3.47 [9].



3.2. MPLS (MultiProtocol Label Switching)

MPLS [10] reprezentuje nastgpny poziom w ewolucji standardéw w potaczeniu technologii
przetaczania w warstwie 2 (ang. data link layer) z technologia routingu w warstwie 3
(ang. network layer). Gltownym celem tego procesu standaryzacyjnego jest stworzenie
elastycznej struktury sieciowej, ktora bedzie miala wigksza efektywno$¢ niz dotychczasowe
sieci oraz bedzie w wigkszym stopniu skalowalna. W zwiazku z tym, musza by¢ w niej
zawarte wlasciwos$ci inzynierii ruchu (ang. traffic engineering), ktéra zaoferuje, np. aspekty
zapewnienia okreslonej jakosci ustug sieciowych (ang. Quality of Service (QoS) / Class of
Service (CoS)) 1 utatwi uzycie wirtualnych sieci prywatnych (ang. Virtual Private Networks
(VPNs)). MPLS jest zaprojektowany do pracy z roéznorodnymi mechanizmami transportu,
jednakze, poczatkowa implementacja skupia si¢ na dwéch gléwnych technologiach ATM
1 Frame Relay, ktore juz sa zaimplementowane w duzych sieciach operatorow.

MPLS [10] zapewnia w pelni polaczeniowa, niezawodna oraz odporna na uszkodzenia
transmisj¢ danych. MPLS stosowany jest najczesciej w sieciach szkieletowych, odpowiadajac
za transportowanie datagraméw IP pomigdzy brzegami tego szkieletu, w celu ich wymiany
pomigdzy sieciami IP. Dzigki takiemu podejsciu, bezpotaczeniowy oraz zawodny protokot IP
zyskuje nowa jako$¢ umozliwiajaca stosowanie nadmiarowych, zarzadzalnych i w pelni
przewidywalnych $ciezek po ktérych przekazywane sa pakiety, a takze wprowadzenie
zaawansowanych algorytmow QoS oraz CoS.

Aby ruch IP mogt zosta¢ przekazywany przez sie¢ MPLS, w miejscach taczacych obie
architektury sieci umieszczane sa routery LSR (ang. Label Switching Router) potrafiace
przeksztatlcaé w odpowiedni sposob pakiety IP tak, aby dostosowa¢ je do wymagan MPLS,
apo przejsciu przez tg sie¢ przetworzy¢ je na zwykle pakiety IP ktore beda mogly by¢
przekazywane dalej przez sie¢ o takiej wtasnie architekturze.

Koncepcja dziatania protokotu MPLS zaczerpnigta zostata z sieci ATM (ang. Asynchronous
Transfer Mode) oraz Frame Relay. Technologie przelaczania oparte na ATM i Frame Relay,
wykorzystuja catkiem inny algorytm przekazywania w stosunku do IP, ktory jest wtasciwie
algorytmem wymiany etykiet (ang. label -swapping). Z powodu prostoty algorytmu, jest on
implementowany w sprzecie, przynoszac korzy$¢ w postaci lepszej ceny oraz wydajnosci,
w poréwnaniu go do tradycyjnego routingu IP.

ATM i Frame Relay sa technologiami zorientowanymi potaczeniowo, co oznacza, ze ruch
miedzy dwoma punktami jest przenoszony wtedy, gdy zostanie ustalona (predefiniowana)
Sciezka. W zwiazku z tym, technologie zorientowane polaczeniowo tworza sie¢ bardziej
przewidywalna i lepiej zarzadzana.

W klasycznej sieci IP, detekcja awarii moze zaja¢ od utamkoéw sekundy, nawet do kilku
minut. W sieciach MPLS, czas wykrycia awarii jest zwykle rzedu 60ms. W ciagu tego czasu,
algorytm MPLS dodatkowo stara si¢ okresli¢ czy jest w stanie zapewni¢ zapasowa Sciezke
zapewniajaca nie mniejszy poziom QoS oraz przelaczy¢ cala transmisj¢ na nowo wybrang
sciezke [10].



3.2.1. Wykrywanie awarii

Stosowane sa dwie metody wykrywania awarii sieci [10]. Pierwsza z nich jest monitorowanie
na biezaco stanu kolejnych urzadzen sieciowych, druga za$ sa komunikaty o biledach.
Pierwsza metoda zuzywa wigce] zasobow sieciowych, jest w zamian w niektorych
przypadkach znacznie wydajniejsza od metody drugie;.

Metoda opisywana jako biezace monitorowanie stanu urzadzen, polega na cyklicznym
raportowaniu swojego stanu przez wszystkie urzadzenia sieciowe do urzadzenia
kontrolujacego dziatanie sieci. Gdy w pewnej chwili nie zostanie dostarczona informacja
o sprawnosci konkretnego urzadzenia, zostaje ono uznane za uszkodzone oraz nastgpuje
natychmiastowe wykluczenie go z topologii sieci. W drugiej metodzie awaria wykrywana
zostaje przez sasiadujace z uszkodzonym wurzadzenie, ktore rozpoczyna rozsytanie
komunikatéw o awarii sasiada do catej sieci, umozliwiajac innym uwzglgdnienie zmiany
w topologii.

Wykorzystanie jednego z dwoch podejs¢ do detekcji awarii, zalezne jest od poziomu
niezawodnosci ktéry ma zostaé osiagnigty kosztem wydajnosci sieci.

W sieciach routowanych, takich jak IP podczas przesylania zwyklych danych, nie
wymagajacych interaktywnosci oraz wysokiego stopnia QoS detekcja awarii trwajaca
kilkanascie sekund oraz ponowne przestanie informacji moze by¢ akceptowalne. Problem
pojawia si¢ dopiero w przypadku przesytania danych wymagajacych wysokiego poziomu
QoS, takich jak przesylanie dzwigku czy obrazu w czasie rzeczywistym w przypadku
telemedycyny. Na potrzeby takich ustug, opracowane zostaty protokoty takie jak IGP
potrafiace w bardzo szybkim czasie wykry¢ awari¢ oraz zapewni¢ alternatywna drogg dla
danych. Protokot IGP nie potrafi jednak zapewni¢ odpowiednio wysokiego poziomu QoS.
W tym miejscu na ratunek przychodzi MPLS.

Architektura MPLS potrafi zapewni¢ odpowiedni poziom QoS w zaleznosci od typu
inne $ciezki tak, aby zapewni¢ transmisji o wigkszym priorytecie odpowiednio wysoki
poziom jakosci ustugi.

Takie dzialanie mozliwe jest dzigki implementacji w protokole MPLS architektury
zarzadzajacej ruchem (ang. Traffic Engineering) zdefiniowanej przez IETF (ang. Internet
Engineering Task Force) w dokumencie [15] okres$lanej jako DiffServ. Dziatanie DiffServ
opiera si¢ na redefinicji pola TOS (ang. Type Of Service) w nagtowku pakietu IP.
Implementacje IP rzadko obstugiwaly ten element protokotu, co utrudnialo zarzadzanie
ruchem oraz jakoscia wustlug S$wiadczonych przy pomocy IP. DiffServ umozliwia
klasyfikowanie ruchu IP w zaleznosci od jego zachowania oraz przypisywanie go do
okreslonych grup wspoétdzielacych ten sam poziom jako$ci ustugi, nie zapewnia jednak same;j
kontroli jakoSci.

Te druga ceche posiada potaczeniowy MPLS, co wspolnie umozliwia przypisanie kazdego
pakietu do okre$lonej klasy oraz zarzadzanie klasami poprzez na podstawie Sciezek
wyznaczanych przez MPLS [14].



Zaktada si¢, ze ruch przypisany do konkretnej klasy musi spetniaé pewne wymagania
dotyczace jako$ci oraz priorytetu ustugi. Podczas tworzenia potaczenia MPLS pomigdzy
punktami koncowymi, obliczana jest $ciezka po ktorej beda poruszaé si¢ pakiety z danymi,
ktora spelni wymagania dotyczace zadanej przez ustugg przepustowosci. Wraz z podstawowa
Sciezka, obliczane sa $ciezki zapasowe (niekoniecznie w pelni roztaczne), ktore beda mogly
zosta¢ wykorzystane po wykryciu awarii aktualnie wybranej $ciezki.

3.3. VRRP (Virtual Router Redundancy Protocol)), CARP(Common
Address Resolution Protocol)

Typowe, lokalne sieci Ethernet/IP budowane sa z wykorzystaniem jednego routera, ktory
zapewnia polaczenie z innymi sieciami, w tym z Internetem. W takiej konfiguracji mamy do
czynienia z pojedynczym punktem awarii jakim jest router. W sytuacji, gdy urzadzenie to
ulegnie uszkodzeniu - przestanie przekazywac pakiety — wowczas cala sie¢ traci mozliwosé
komunikacji z otoczeniem.

Aby tolerowaé ten typ uszkodzen stosuje si¢ redundancj¢ sprzetu. Uruchamia si¢ kilka
routeréw fizycznych, ktore tworza jeden ,,wirtualny” router z wykorzystaniem protokotéw
VRRP lub CARP.

Zanim protokoty te zostana omoéwione nalezy wyjasni¢ jak odbywa si¢ komunikacja
z otoczeniem zewngtrznym w sieciach Ethernet [1].

Kazda stacja posiada unikalny adres IP oraz adres fizyczny MAC. Komunikacja migdzy
dwoma stacjami jest mozliwa pod warunkiem, ze kazda ze stacji zna adres IP oraz MAC
stacji drugiej. Adres IP zazwyczaj jest uzyskiwany poprzez ushlugg DNS, natomiast do
zdobywania adresu MAC stuzy protokét ARP (ang. Address Resolution Protocol).
Zaktadamy, ze adres IP stacji docelowej (B) jest znany, natomiast stacja nadawcza (A) nie
posiada informacji o adresie MAC stacji B. W tym celu A wysyla zapytanie ARP do
wszystkich stacji w sieci, w ktorym zada adresu MAC stacji B. Wszystkie stacje ignoruja ten
komunikat, z wyjatkiem stacji B. B wysyla do A pakiet-odpowiedz, ktory zawiera jej adres
MAC. Od tej chwili obie stacje znaja swoje adresy MAC 1 moga si¢ komunikowac.

Aby wysta¢ pakiet do innej sieci, stacja wysyla go na adres MAC domys$lnego routera,
ktorego adres IP ma zapisany w konfiguracji. Gdy router odbiera pakiet adresowany do niego
w warstwie MAC, ale o IP r6znym od jego adresu to przesyta go do odpowiedniej sieci.
Protokot VRRP zostal stworzony przez firmg¢ Cisco [2]. Jego dziatanie polega na stworzeniu
wirtualnego routera przez utrzymywanie wirtualnego adresu MAC. Ten adres jest przypisany
routerowi fizycznemu, ktory w danej chwili petni funkcje MASTER.

Kazdy router nadaje cyklicznie pakiety do pozostatych routerow. Pakiety te informuja
pozostate routery o tym, ze router ktory je wysyla dziala. W kazdym pakiecie
rozgtoszeniowym jest zapisany priorytet routera wysytajacego. Gdy nastapi uszkodzenie to
router, ktory jemu ulegt przestaje nadawac. Jest to sygnal dla pozostatych routerow, ktore
wybieraja sposrod siebie nowego MASTERa. W tryb MASTER przechodzi router
Z Najwyzszym priorytetem.

W momencie gdy router, ktory wczesniej petnit rolg MASTERa zostaje naprawiony zaczyna
nadawac¢ pakiety rozgloszeniowe. Jako, ze pakiety te maja wyzszy priorytet niz pakiety
aktualnego MASTERa, router przejmuje jego funkcje.

Nalezy zauwazy¢, ze protokét VRRP (odnosi sig¢ to réwniez do protokolu CARP, ktory za
chwile bedzie oméwiony) pozwala na tolerowanie uszkodzen nie tylko routerow, ale takze
siect komputerowej (okablowanie, urzadzenia aktywne). Mozna sobie wyobrazi¢
geograficznie rozproszona strukturg routerow w jednej, duzej sieci. Gdy nastapi uszkodzenie
okablowania, sie¢ zostanie podzielona na dwie, nie komunikowalne czg$ci.



Jesli zdazy sig, ze kazda z tych czgsci bedzie miata taczno$¢ z przynajmniej jednym
z routeréw fizycznych to okaze sig, Ze routery w obu czg¢$ciach sieci przejda w tryb MASTER
i faczno$¢ z otoczeniem zostanie zachowana. Po naprawieniu uszkodzenia obie czg$ci sieci
polacza si¢ w jednos$¢, zas router MASTER o nizszym priorytecie przekaze swoja funkcje
routerowli 0 wyzszym priorytecie.

Protokot CARP zostal zaprojektowany dla i zaimplementowany w systemie OpenBSD przez
jego tworcow [3]. Powstal on jako odpowiedz na protokét VRRP, ktérego uzywanie
w oprogramowaniu Open Source jest ograniczone przez prawo patentowe. Jest to nowy
protokot (pierwsza wersja zostala upubliczniona 17.10.2003) dlatego jego specyfikacja moze
podlega¢ jeszcze nieznacznym zmianom.

Dziatanie protokolu CARP, podobnie jak VRRP jest oparte na istnieniu wirtualnego routera.
Jednak w przeciwienstwie do swojego opatentowanego konkurenta, CARP nie stosuje
jednego, wspolnego adresu MAC tylko wspdlny adres IP. Kazdy router fizyczny rozgtasza do
pozostalych informacje o swojej dostgpnosci. Ten ktory posiada najwyzszy priorytet
przechodzi w tryb MASTER. Tryb MASTER uprawnia do wysytaniu odpowiedzi na
zapytania ARP o wspolny adres IP. Pozostate routery nie maja do tego prawa.

W przypadku uszkodzenia routera MASTER, pozostate routery odnotowuja fakt, ze nie
dostaja od niego komunikatow i1 wybieraja nowego MASTERa sposrod siebie. Od tej chwili
na zapytania ARP odpowiada nowy MASTER, co powoduje, Zze ruch do innych sieci jest
routowany przez niego.

Protokot CARP zapewnia wigksze bezpieczenstwo niz VRRP, poniewaz uzywa kluczy
uwierzytelniajacych komunikaty rozgloszeniowe — dzigki temu skutecznie blokuje ataki
polegajace na podszywaniu si¢ pod router MASTER przez stacje atakujacego. Dodatkowo
CARP pozwala na dzielenie obciazenia pomigdzy kilka routeréw. Jest to wazna funkcja,
poniewaz w klasycznym przypadku przeciazenie pojedynczego routera powoduje defekt —
uzytkownik sieci nie jest w stanie korzysta¢ z sieci zewngtrznych. W przypadku CARP router
fizyczny moze by¢ inny dla kazdej stacji. Jest to uzyskiwane przez wysylanie réznych
odpowiedzi ARP dla réznych stacji z wykorzystaniem algorytmu karuzelowego z wagami
(ang. Weighted Round Robin). Dzigki temu, przy zastosowaniu rownych wag, kazdy router
fizyczny przyjmuje na siebie obciazenie 1/n liczby stacji, gdzie n jest liczba routerow.
Niestety protokét CARP posiada w stosunku do VRRP wadg, ktora objawia si¢ opoéznieniem
odczuwalnym przez uzytkownikow w przypadku, gdy funkcj¢ MASTER przejmuje inny
router fizyczny. Dzieje si¢ tak, poniewaz stacje zapamigtuja adres MAC routera MASTER; po
zmianie adresu MAC routera MASTER, stacje wysylaja przez pewien czas pakiety pod stary
adres MAC. Ten adres nalezy do routera, ktory juz nie dziala, wigc komunikacja zamiera.
Dopiero to powoduje, ze stacje wysyltaja nowe zapytania ARP i tym razem uzyskuja adres
MAC aktualnego MASTERa.

3.4. Retransmisja w protokole TCP

Protokot TCP, niezwykle popularny w dzisiejszych sieciach komputerowych zaréwno
lokalnych jak i globalnych takich jak Internet, zapewnia niezawodna warstwe transportowa.
Jest to mozliwe, dzigki potwierdzeniom wysytanym przez jedna strong potaczenia,
dotyczacych odebrania danych wysytanych przez strong druga. Jak zostato wspomniane, TCP
potrafi zapewni¢ niezawodno$¢ transmisji danych, w przypadku gdy protokot nizszej warstwy
jakim jest IP zawiedzie i zaginigciu ulegna segmenty z danymi

TCP zabezpiecza si¢ przed taka mozliwoscia poprzez okreslanie czasu oczekiwania (ang.
Timeout) podczas wysytania danych: jesli dane nie zostana potwierdzone przed uplywem



okreslonego czasu oczekiwania, nastgpuje ich retransmisja. Krytycznym elementem kazdej
implementacji tego protokotu jest strategia czasu oczekiwania i retransmisji. Nalezy
odpowiedzie¢ przy tym na pytania w jaki sposob okreslany jest przedzial czasu oczekiwania
1jak czesto wystepuje retransmisja.

Podstawa dziatania retransmisji w TCP jest mierzenie czasu podrézy pakietow (RTT)
w danym polaczeniu. Mozna spodziewac si¢, ze czas ten ulega zmianie tak samo, jak zmienia
sig trasa, jaka przesylane sa pakiety i ruch w sieci. TCP powinien $ledzi¢ te wszystkie zmiany
i na podstawie aktualnych informacji stosowaé¢ odpowiednie czasy oczekiwania.

Oryginalna specyfikacja TCP [11] okres$la szacowana warto§¢ RTT w chwili i na podstawie
nastepujacego filtra:

RTTG) =RTT-(i-1)+(1-0)-M

gdzie a jest wspolczynnikiem, ktorego zalecana warto$¢ to 0,9. Szacowana w ten sposob
warto$¢ RTT wuaktualniana jest za kazdym razem, kiedy dokonywany jest pomiar.
Dziewigcédziesiat procent nowo oszacowanej wartos$ci pochodzi z poprzedniej wartosci, a 10%
Z NOWego pomiaru.

Majac tak oszacowanag wartos¢, ktoéra zmienia si¢ wraz ze zmiana RTT, zaleca si¢ [11] zeby
czas retransmisji (RTO) okre$lany byt jako:

RTO=R-B

gdzie B jest zmienng opdznienia o rekomendowanej warto$ci rownej 2.

3.4.1. Algorytm Jacobsona

W dokumencie [12] szczegblowo omoOwiono te kwestie, bazujac na opisanym wyzej
podejsciu i udowodniono, ze stosujac taki algorytm nie mozna nadazy¢ za zmianami RTT, co
powoduje niepotrzebne retransmisje. Jak stwierdzono, niepotrzebna dodatkowa retransmisja
obciaza sie¢, ktora i tak jest juz mocno obciazona.

W [12] stwierdzono, ze oprocz szacowania RTT naprawdg potrzebna jest funkcja $ledzenia
r6znic w mierzonych RTT. RTO policzone w oparciu o obie wartosci pozwoli na znacznie
lepsze dostosowanie czasu do zmian w sieci niz algorytm liczenia RTO oparty o stala
wielokrotno$¢ réznicy czasow.

Srednie odchylenie jest dobrym przyblizeniem odchylenia standardowego [12],
a jednoczes$nie jest ono tatwiejsze do policzenia. Takie rozumowanie prowadzi do
nastepujacych réwnan, stosowanych przy pomiarze M dla kazdego RTT.

Er=M-A
A=A4+g - Err
D=D+h-(|Err|-D)
RTO=A4+4-D
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gdzie A jest wygladzona ttumiong wartoscia RTT (oszacowaniem warto$ci sredniej), a D jest
wygladzona warto$cia odchylenia $redniego. Err jest roznica pomigdzy zmierzona wiasnie
wartoscia , a obecnie stosowang wartoscia RTT. Zaréwno 4 jak i D uzywane sa do obliczenia
kolejnej wartosci czasu retransmisji (RTO). Warto$¢ przyrostu g jest stosowana do
usrednienia i zwykle ustawiona jest na 0,125. Przyrost odchylenia okreslony jest stata 4,
ktorej wartos¢ to 0,25. Duzy przyrost odchylenia powoduje, ze RTO rosnie szybciej niz
zmienia si¢ RTT.

3.4.2. Algorytm Karna

Retransmisja pakietow dostarcza takze nowych problemow. Jesli pakiet jest retransmitowany
i zachodzi przekroczenie czasu oczekiwania, RTO jest wtedy definiowane zgodnie
Z powyzszym opisem, nastgpuje retransmisja pakietu z dluzszym RTO 1 odbierane jest
potwierdzenie. W tym momencie, nie wiadomo czy potwierdzenie dotyczy pierwszej
transmisji czy tez drugiej. Taka sytuacja nazywana jest problemem niejednoznacznosci
transmisji (ang. retransmission ambiguity problem).

Jesli wystapi przekroczenie czasu i retransmisja, to nie mozna uaktualnia¢ RTT, dopdki nie
nadejdzie potwierdzenie retransmitowanych danych [13]. Nie wiadomo bowiem, ktorej
transmisji dotyczy odebrane wlasnie potwierdzenie. (By¢ moze opo6znieniu ulegta pierwsza
transmisja 1 nie zostala ona odrzucona, mozliwe jest rowniez, ze opoOznieniu uleglo
potwierdzenie dla pierwszej transmisji).

Ponadto, kiedy dane ulegly retransmisji i zastosowano wykladniczy algorytm dla RTO, to
policzony w ten sposob RTO bedzie ponownie uzyty w nast¢pnej retransmisji. Dopoki nie
nadejdzie potwierdzenie dla segmentu, ktory nie byl retransmitowany, nie jest liczona kolejna
wartos¢ RTO.

3.4.3. Zegar Persist

Odbiorca danych TCP moze informowa¢ nadawcg o ilosci danych ktore jest w stanie odebrac.
Stuzy do tego specjalne pole w nagtowku TCP okreslane jako rozmiar okna. Nadawca moze
wysyta¢ dane do odbiorcy tylko wtedy, gdy rozmiar okna ustawiony jest na warto$¢ dodatnia,
natomiast gdy wynosi on 0, oznacza to ze odbiorca nie chce w danej chwili otrzymywacé
zadnych nowych danych, poniewaz nie przetworzyt jeszcze poprzednio przestanych. Gdy
bufor odbiorcy zwolni si¢, wysyta on do nadawcy informacj¢ zawierajaca dodatni rozmiar
okna okreslajacy ilo$¢ bajtow ktora jest w stanie w danej chwili odebrac.

W sytuacji w ktorej z jakiegokolwiek powodu w sieci zaginie informacja o nowym rozmiarze
okna, moze doj$¢ do takiego stanu w ktorym odbiorca oczekuje na nowe dane od nadawcy,
a nadawca oczekuje na informacj¢ okreslajaca dodatni rozmiar okna.

Aby zapobiec tego typu sytuacjom, nadawca wykorzystuje zegar persist, ktory wymusza
regularne odpytywanie odbiorcy o to, czy rozmiar okna zostat zwigkszony. Segmenty
wysytane przez nadawce w wyniku dzialania tego zegara, nazywane sa sondowaniem okna
(ang. Window probes).
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3.5. Rownowazenie obciazenia i metody traktowania uszkodzen facz
internetowych

Przy ograniczonym budzecie i zapotrzebowaniu na szybki dostep do globalnej sieci
(np. w przypadku dostarczycieli Internetu) czgsto zakup tacza o duzej przepustowosci nie
wchodzi w rachubg ze wzgledu na wysoki koszt. Okazuje sig, ze wykupienie kilku stabszych
facz jest tansze, a uzyskana sumaryczna przepustowo$¢ zblizona. Niestety zazwyczaj tanie
tacza sa bardziej awaryjne, za§ umowa SLA (ang. Service Level Agreement — umowa
o zapewnieniu jako$ci ushugi) w ogole nie wchodzi w gre. Powaznym problemem jest takze
rozktadanie obciazenia (ang. Load Balancing, LB) proporcjonalnie do parametréw tacza. Te
dwa problemy naktadaja si¢: nalezy zapewni¢ tolerowanie uszkodzen przy jednoczesnym
rozktadaniu obciazenia. LB stanowi element, ktory zwigksza zlozono$¢ algorytméw
tolerujacych uszkodzenia.

3.5.1. Podejscie klasyczne

Istnieje rozwiazanie, stosowane powszechnie przez duzych operatoréw, ktére pozwala na
tolerowanie uszkodzen 1 rozkladanie obciazenia jednocze$nie. Jest to protokét BGP
(ang. Border Gateway Protocol) [16, 17]. Jego dziatanie opiera si¢ na sieci Systemow
Autonomicznych AS (ang. Autonomous System). System Autonomiczny to sie¢ (ktora moze
sktada¢ si¢ z wielu podsieci), posiadajaca jeden lub wigcej routerOw zapewniajacych
komunikacje z sieciami zewngtrznymi. Kazdy router rozglasza do innych routerow
komunikaty o sieciach z ktérymi posiada taczno§¢. W ten sposdb na wszystkich routerach
obstugujacych BGP sa budowane tablice routingu. Jesli do jednej sieci prowadzi wiele tras, to
router wybiera optymalna, kierujac si¢ zbiorem parametrow zwiazanych z tymi trasami.
Podstawowym parametrem jest liczba AS 0w, przez ktore prowadzi trasa — im liczba ta jest
nizsza tym trasa lepsza.

W przypadku uszkodzenia jednego z tacz, router ktéry je zauwazy rozglasza ta informacj¢ do
routeréw obstugujacych najblizsze systemy autonomiczne, wraz z informacjami na temat tras
alternatywnych. Routery sasiadujace modyfikuja swoje tablice routowania, co powoduje, ze
ruch skierowany do AS’a z uszkodzonym faczem jest kierowany inng trasa i uszkodzenie jest
maskowane.

BGP zapewnia rozktadanie obciazenia, jednak nie jest to realizowane optymalnie. BGP nie
posiada mechanizmow, ktére pozwolityby na wybranie wigcej niz jednej sciezki naraz do
jednej sieci, co powoduje, ze przy intensywnej komunikacji z jedna siecia wystepuje
przeciazenie jednego tacza, za§ pozostate nie sa wykorzystywane. Lekarstwem na bolaczki
BGP jest wchodzacy protokot MPLS, ktory zostat opisany w innym rozdziale.

Niestety, podstawowa wada BGP jest cena. Zatozenie wlasnego AS jest kosztowne, oplaty
abonamentowe rowniez. Dodatkowo, czgsto trzeba si¢ liczy¢ z sytuacja, ze BGP nie jest
dostepne w ogdle (np. w mniejszych miejscowosciach).

W przeciwienstwie do BGP, ktore pozwala na kontrolg ruchu w obie strony, a co za tym idzie
wspotpracy migdzy routerami operatoréw (co zazwyczaj zmusza operatora ustugobiorcg do
ptacenia ustugodawcy), rozwiazania alternatywne bazuja na rozkladaniu obciazenia
generowanego przez ruch wychodzacy. Ten sposéb posiada pewne ograniczenia:
1. Bez wspolpracy z zewngtrznymi routerami nie mozna wybiera¢ tras optymalnych
W czasie rzeczywistym.
2. Nie sposob doktadnie przewidzie¢ jaki bedzie ruch przychodzacy na podstawie ruchu
wychodzacego, dlatego nie jest mozliwy optymalny wybor trasy dla potaczen
wychodzacych.
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3. Ustugi dostepne z zewnatrz sa widziane pod ré6znymi adresami IP dla kazdego z tacz,
poniewaz adresy te nie sa wzajemnie routowalne; w sytuacji uszkodzenia jednego
z tacz, aby skorzysta¢ z ustugi trzeba uzy¢ innego adresu — tak wigc wystepuje defekt,
poniewaz uzytkownik musi recznie wprowadzi¢ inny adres.
4. Z tego samego powodu nie jest mozliwe optymalne roztozenie obciazenia tacz ruchem
inicjowanym z zewnatrz.
Okazuje si¢ jednak, ze problemy te w wielu zastosowaniach nie sa krytyczne i przedstawione
ponize] rozwigzania sa uzywane powszechnie np. w sieciach osiedlowych. Sieci te
charakteryzuja si¢ matym natgzeniem ruchu wychodzacego oraz intensywnym ruchem
przychodzacym. Jednak ruch przychodzacy niemal w calo$ci jest generowany przez
odpowiedzi na pakiety wysylane z sieci wewngtrznej; ruch inicjowany z sieci zewngtrznych
jest marginalny, dlatego problemy 3) i 4) traca na istotnosci.

3.5.2. Metody statyczne

Pierwsza klasa rozwiazan LB sa metody statyczne.

Najprostszy sposob to zdefiniowanie statycznej tablicy routingu[l], czyli przydzielenie
kazdemu z tacz sektorow Internetu (np. poszczegoédlnych panstw) i routowaniu ruchu do
danego sektora przez dane lacze.

Sposobem podobnym jest routing na podstawie adresu IP nadawcy [18] z sieci wewngtrzne;j
(ang. source-routing). Ten sposob jest najczescie] wykorzystywany w sieciach osiedlowych.
Polega on na tym, zZe sie¢ jest dzielona na tyle podsieci iloma laczami dysponuje operator.
Nastepnie kazdej podsieci zostaje przypisane tacze, z ktorego korzysta.

Kolejny sposéb polega na rozdziale ruchu migdzy tacza w zaleznos$ci od ustugi. Np. ustugi
interaktywne sa routowane taczem #1, za$ ruch masowy taczem #2.

Te trzy statyczne metody mozna ze soba dowolnie taczy¢, jednak mimo tego efekty, ktore
z ich pomoca si¢ uzyskuje sa mierne zarowno w kwestii LB jak i tolerowania uszkodzen.
Zostaly one tutaj wymienione tylko dlatego, ze sa najbardziej rozpowszechnione.

3.5.3. Metody statystyczne

Druga klasa sa metody statystycznego rozktadania obciazenia; algorytmoéw w tej klasie jest
bardzo wiele, dlatego przedstawimy tylko najbardziej popularne.

Wielotorowy, rownowagowy routing (ang. Equal Cost Multipath) [18] to zaimplementowany
w jadrze systemu Linux algorytm LB, ktéry polega na dynamicznym wyborze lacza na
podstawie funkcji skrotu (ang. hash) z adresu zrodlowego i docelowego pakietu oraz
z aktualnego czasu (mierzonego z pewna, niezbyt wysoka rozdzielczoscia). Do tego dochodzi
tablica tymczasowych tras (ang. routing cache), ktora zapamigtuje ostatnio uzywane trasy,
aby z powodu zmiany czasu nie zmienia¢ tacza dla juz zestawionego potaczenia. Taka zmiana
jest niedopuszczalna przy translacji adresow NAT (ang. Network Address Translation), ktorej
wykorzystanie jest niemal reguta w sieciach osiedlowych.

Opisany algorytm jest wydajny, poniewaz zardwno zaimplementowana funkcja skrotu jak
1 przeszukiwanie tablicy cache sa szybkie 1 prawie niezalezne od obcigzenia.

Wada tego rozwiazania jest mozliwo$¢ wystapienia sytuacji, w ktorej adres hosta Zrodtowego
(wewnetrznego) 1 docelowego zostaja przypisane do silnie obciazonego w danej chwili tacza.
W tym momencie uzytkownik praktycznie nie jest w stanie polaczy¢ si¢ z hostem
docelowym, a poniewaz komputer co pewien czas ponawia proby taczenia sig, wpis z tablicy
cache nie jest usuwany, co powoduje, ze pakiety uzytkownika caty czas sa routowane tym
samym faczem — jest to defekt.

Problem ten czg$ciowo rozwiazuje algorytm dynamicznego rozdzielania potaczen. Jest on
dostepny np. w systemach Linux[38] 1 OpenBSD [20]. Polega na $ledzeniu potaczen
(ang. connection tracking) w filtrze pakietow, oraz wspolpracy tegoz z podsystemem
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routowania. Kazde potaczenie jest rejestrowane w specjalnej strukturze danych w pamigci
jadra oraz odpowiednio oznaczane. Oznaczenie to jest dziedziczone przez pakiety wchodzace
w sktad tego potaczenia, za$ podsystem routowania wybiera tacze ktorym wysle pakiet na
podstawie tego oznaczenia.

Rozwinigciem tej metody jest dynamiczne rozdzielanie polaczen w zaleznosci od obciazenia.
Algorytm zostal zaimplementowany w systemie Linux [21, 22], sa dostgpne takze
implementacje dla innych systemow [23]. Sposéb ten polega na ciaglym badaniu obciazenia
tacza 1 przydzielaniu nowych potaczen najmniej obciagzonemu.

3.5.4. Monitorowanie facz

Wymienione metody (statyczne i statystyczne) polegaja na ciagtym sprawdzaniu dostgpnos$ci
facz. Jesli jedno z tacz przestaje by¢ dostepne nastgpuje rekonfiguracja i obciazenie
uszkodzonego tacza przejmuja tacza pozostate. Moga by¢ takze podejmowane dziatania, ktore
maja na celu naprawe uszkodzenia.

Metody badania stanu facza mozna podzieli¢ na pasywne, aktywne i aktywne lokalnie.
Sposoby pasywne opieraja si¢ na analizie ruchu na routerze. Jesli router stwierdzi, ze mimo
wysytania pakietow przez dane tacze, ruch przychodzacy nie pojawia sig, oznacza to
najpewniej, ze wystapito uszkodzenie.

Metody aktywne polegaja na ciaglym wysytaniu pakietéw kontrolnych do sieci zewngtrznych
1 oczekiwaniu odpowiedzi. Moga to by¢ np. pakiety zadania echa ICMP (ang. Internet
Control Message Protocol Echo-Request). Inna metoda jest zastosowanie algorytmu badania
trasy przez modyfikacje¢ pola TTL (ang. Time To Live) w naglowku pakietow IP (algorytm ten
zostal zaimplementowany w programie traceroute [24]) — dzigki niemu router posiada
informacje nie tylko o uszkodzeniu, ale takze o prawdopodobnym miejscu jego wystapienia.
To w potaczeniu z ogdlna wiedza na temat infrastruktury sieciowej dostawcy tacza moze
stuzy¢ do doktadniejszego diagnozowania uszkodzen i1 odpowiedniego ich traktowania.
Metody aktywne lokalnie ograniczaja monitorowanie do sieci wewngtrznej, tak aby pakiety
kontrolne nie obciazaty tacz. W przypadku, gdy tacza sa podlaczone do routera
z wykorzystaniem sieci ethernet moga to by¢ pakiety ARP WHO-HAS. Innym przyktadem
moze by¢ badanie stanu tacza modemu DSL (ang. Digital Subscriber Line) przez potaczenie
telnet/snmp lub potaczenie szeregowe. Modem bada stan linii w warstwie [ oraz II
i udostgpnia te informacje przez zdalna konsolg. Program na routerze nawiazuje polaczenie
lokalne z modemem (a wigc nie obciaza tacza) i zczytuje te informacje, aby nastepnie podjac
decyzje o ewentualnej rekonfiguracji tablicy routowania.

Sposoby automatycznej naprawy uszkodzen ograniczaja si¢ zazwyczaj do zdalnego
resetowania urzadzen dostgpowych. Dokonuje si¢ tego np. za posrednictwem zdalnej konsoli,
i/lub wyspecjalizowanych urzadzen typu netdog (nazwa wzigla si¢ od uktadow watchdog
stosowanych w urzadzeniach elektronicznych). Przyktadami netdogdéw sa urzadzenia firmy
Osso[25] oraz Cyberbajt Reseter [26].

Powazna wada wszystkich metod monitorujacych jest bezwtadnos¢. Kazdy pomiar odbywa
przez pewien okres czasu, za$ czas ktory uptywa migdzy kolejnymi pomiarami nie moze by¢
zbyt maly, szczegdlnie w przypadku metod aktywnych. To powoduje, ze wystapienie
uszkodzenia jest rejestrowane zawsze z pewnym opoOznieniem, za$ to z kolei jest przyczyna
defektéw, poniewaz router przez ten czas nie jest rekonfigurowany i ruch jest routowany
przez uszkodzone lacze. Jesli czas migdzy pomiarami wynosi n, to rekonfiguracja zajmuje
srednio n/2+m, gdzie m jest suma czasu rekonfiguracji oraz samego pomiaru.
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3.5.5. Metoda niezalezna od monitorowania

Ciekawa metoda, ktérej nie mozna zaliczy¢ do klasy metod statycznych ani statystycznych
jest redundatne wysylanie pakietéw inicjujacych potaczenie. Ta metod¢ mozna
zaimplementowac z wykorzystaniem wirtualnego interfejsu [27]. Majac do dyspozycji n tacz,
router typu statefull wybiera pakiety inicjujace potaczenie (w przypadku protokotu TCP sa to
pakiety z ustawiona flaga SYN, pakiety innych protokotéw musza by¢ konfrontowane
z tablica stanéw polaczen) oraz zwielokratnia je n-razy. Kazda kopig pakietu opatruje innym,
zrédlowym adresem IP oraz routuje innym taczem. Nastgpnie router czeka na pierwsze
potwierdzenie pakietu inicjujacego od zdalnego hosta. Potwierdzenie to przychodzi najmnie;j
obciazonym w danej chwili taczem. W tablicy stanow routera polaczenie jest zestawiane
1 kojarzone z tym laczem, za§ odpowiedzi, ktére sptyna po pewnym czasie pozostatymi
taczami sa ignorowane.

Ten algorytm wybiera tacze, dla ktérego poczatkowe opdznienie jest najmniejsze. Z punktu
widzenia tolerowania uszkodzen ten algorytm posiada dwie powazne zalety.

Pierwsza jest fakt, ze monitorowanie tacz nie jest niezbgdne dla prawidlowego dziatania
algorytmu. OczywiScie monitorowanie jest caty czas przydatne dla administratora, ktory
powinien wiedzie¢ o uszkodzeniach. Jednak algorytm monitorowania moze by¢ mniej
agresywny niz w przypadku metod statycznych i statystycznych — monitorowanie moze by¢
catkowicie pasywne.

Druga, istotna zaleta jest to, ze uszkodzenia sa maskowane natychmiast po ich wystapieniu.
Jesli zatozymy, ze pomijamy defekty bedace skutkiem przeciazenia tacza oraz zerwania
instniejacych sesji, to algorytm zapewnia, ze dopoki jest dostgpne cho¢ jedno tacze to nie
wystepuja bledy, zas uzytkownik nie odczuwa defektu — caly czas jest w stanie nawiazywac
nowe potaczenia (w przeciwienstwie do metod opartych na monitorowaniu). Algorytm jest
wysoce odporny na uszkodzenia wielokrotne, za$ uzytkownik nie jest w stanie zauwazy¢
momentéw w ktdrych wystapito uszkodzenie.

Wada metody jest generowanie zbednego ruchu w Internecie — pakietow inicjujacych
polaczenia, ktére sa poézniej ignorowane. Przy normalnym wykorzystaniu pakiety te stanowia
nikly procent ruchu, jednak mozliwe sa naduzycia prowadzace do zablokowania tacz. Aby
tego unikna¢ nalezy limitowac liczbg nowych polaczen uzytkownika na jednostke czasu.

3.6. Globalna tablica NAT i sledzenie potaczen

W czasach rosnacej przestepczosci elektronicznej oraz zalewu wiruséw 1 robakow
internetowych konieczno$cia staje si¢ zabezpieczenie sieci przed atakami.

Firewall to urzadzenie ktore zapewnia podstawowa ochrong. Jest to router wyposazony
w funkcje filtrowania pakietow. Administrator konfiguruje zestaw regul (czasami bardzo
duzy), ktore firewall stosuje do kazdego pakietu, ktory jest przez niego routowany i decyduje,
czy go zaakceptowac czy odrzucic.

Powyzszy opis dotyczy firewalli nie $ledzacych potaczen (ang. stateless). Bardziej
zaawansowane firewalle utrzymuja w pamigci tablice polaczen i pozwalaja na uwzglednianie
w regutach ich stanu. Sa to firewalle typu statefull. Zapewniaja wigksze bezpieczenstwo,
poniewaz proste filtry pakietow typu stateless mozna tatwo oszuka¢. Dodatkowo takie
firewalle z reguty maja wbudowana funkcje translacji adreséw NAT, ktéora stuzy do
udostepniania dostgpu do Internetu wielu maszynom w sieci wewngtrznej za pomoca matej
liczby adresow publicznych (z reguty jednego).

Ze wzgledow bezpieczenstwa firewall stanowi jedyna droge dostepu do Internetu dla sieci
wewngtrznej. Z punktu widzenia tolerowania uszkodzen firewall jest pojedynczym punktem
awarii sieci.
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Najczgsciej spotykanym rozwigzaniem tego problemu jest redundancja sprzetu. Do sieci
wpina si¢ rownolegle drugi firewall (lub kilka firewalli), ktory pracuje w trybie slave do
momentu awarii firewalla master. Wtedy firewall slave przetacza si¢ w tryb master. Mozna do
tego celu wykorzysta¢ omowione w innych rozdziatach rozwiazania VRRP, CARP lub
Hearbeat.

Opisane rozwiazanie sprawuje si¢ doskonale, kiedy mamy do czynienia z firewallami typu
stateless (np. w systemie Linux z VRRP [43]). Jedynym zagadnieniem w tym przypadku jest
synchronizacja regul firewalla. Jes$li administrator zmieni reguty na firewallu gléwnym,
zmiana ta powinna rozpropagowaé si¢ na pozostale. Nie jest to powazny problem.
Administratorzy najczesciej stosuja do tego celu proste skrypty shellowe wykorzystujace
programy do kopiowania plikéw w sieci.

Sytuacja komplikuje si¢ w przypadku firewalli typu statefull. Zastosowanie powyzszego
rozwigzania spowoduje, ze tylko firewall gléwny bedzie utrzymywat tablice potaczen. Kiedy
ulegnie uszkodzeniu, firewall zapasowy ktore przejmie jego funkcje bgdzie miat pusta tablice
potaczen. Doprowadzi to do zerwania wszystkich nawiazanych sesji uzytkownikow.
W przypadku krétkich potaczen HTTP nie stanowi to duzego problemu, jednak zerwanie sesji
protokotow zorientowanych potaczeniowo (np. SSH) bedzie stanowi¢ powazny defekt.
Istnieja dwa rozwiazania tego problemu [41, 42].

3.6.1. Nastuchujacy firewall slave

Idea okreslona przez jej tworce jako ,tolerowanie awarii dla ubogich” polega na klastrze
firewalli, z ktorych tylko jeden (aktualny master) przekazuje pakiety (ma wiaczona funkcje
ip_forwarding w jadrze). Pozostale firewalle slave tylko analizuja ruch wchodzacy
1wychodzacy z firewalla master. Nasluchiwanie jest mozliwe tylko w klasycznym,
nieprzetaczanym ethernecie — czyli opartym na zwyktym hubie.

Firewalle slave analizujac ruch modyfikuja swoje tablice polaczen, dzigki czemu jest ona
zsynchronizowana z tablica potaczen firewalla master.

Metoda ta jest trywialnie prosta w implementacji. Polega na dotozeniu do jadra prostego
kodu, ktéry zapewnia $ledzenie potaczen w trybie nastuchowym.

Niestety ta prostota jest okupiona wadami:

1. Mimo jednorodnej konfiguracji sprzgtowej i programowej klastra moze si¢ zdazy¢, ze
nastapi rozsynchronizowanie standow z powodow losowych — szczegoélnie pod
wysokim obcigzeniem.

2. Przerwa w dziataniu firewalla nastuchowego powoduje, ze traci on z tablicy te
z potaczen, ktore zostaly zainicjowane podczas jego niedostgpnosci. To powoduje
utrat¢ synchronizacji tablicy stanow i w momencie uszkodzenia firewalla master —
defekt.

3. Nie jest mozliwa synchronizacja standow NAT. Dzieje si¢ tak, poniewaz kazdy
z firewalli moze przydzieli¢ inny port zrodlowy jednemu potaczeniu.

3.6.2. Replikacja tablicy potaczen

Jest to metoda stosowana w firewallach Cisco [47] do utrzymywania globalnej tablicy NAT.
Istnieja takze nieoficjalne poprawki dla systemu OpenBSD, ktore zapewniaja do$¢
prymitywna replikacje stanow polaczen [46]. W systemie Linux pojawiaja si¢ pierwsze
wersje kodu [45] implementujace w sposob pelny protokot Heralda Welte [44], ktory jest
opisany ponizej.

Firewall master rozgtasza informacje o zmianach tablicy standw do wszystkich firewalli
slave. Do tego celu jest wykorzystywany protokot IP Multicast, dzigki czemu komunikat jest
wysytany tylko raz, a odbieraja go wszystkie maszyny (i protokot ten dziala na
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standardowych przetacznikach ethernetowych). W celu wyeliminowania btedoéw transmisji
kazdy pakiet ma numer sekwencyjny (inkrementowany cyklicznie) oraz sumg kontrolna. Jesli
firewall slave odbierze pakiet z numerem sekwencyjnym wigkszym o dwa lub wigcej niz
pakiet poprzedni, oznacza to, ze nie odebral przynajmniej jednego komunikatu. Slave wysyta
wtedy do mastera prosbe o ponowne przestanie zagubionych pakietow.

Zalecana implementacja polega na wykorzystaniu watkow jadra, poniewaz pozwalaja one na
bezposredni dostep do funkcji operujacych na tablicy potaczen, sa asynchroniczne oraz
szybkie.

3.7. DRS (Dynamic Routing System)

DRS [4] to rozwiazanie sprzgtowo-programowe umozliwiajace tolerowanie uszkodzen sieci
w klastrach, czyli sieci komputeréw wykonujacych wspdlnie obliczenia.

W tego typu sieciach tolerowanie uszkodzen jest niezbedne, a czas samo-naprawy powinien
by¢ mozliwie najkrétszy. Maskowanie uszkodzen powinno odbywac si¢ przed wystapieniem
defektu, a nie post-factum.

Istniejace standardy w postaci protokoldw routowania nie spetniaja powyzszych wymagan.
RIP (ang. Routing Information Protocol) oraz OSPF (ang. Open Shortest Path First) to
protokoty uzywane w sieciach lokalnych; charakteryzuja si¢ wysoka bezwtadno$cia czasowa,
co jest niedopuszczalne w klastrach. Protokolty EGP (ang. Exterior Gateway Protocol) i BGP
(ang. Border Gateway Protocol) maja zastosowanie w sieciach rozlegtych, ale w przypadku
klastrow takze nie spetniaja swej roli.

DRS spelnia wszystkie powyzsze zatozenia. Umozliwia stworzenie niezawodnej sieci
komunikacyjnej typu kazdy z kazdym (ang. Peer to Peer) wielokrotnie nizszym kosztem.
DRS opiera si¢ na redundancji sprzg¢towej. Sie¢ komunikacyjna oraz interfejsy sieciowe
komputeréw sa powielone. Kazdy host posiada dwie karty sieciowe, z ktorych kazda jest
podtaczona do innej, fizycznej sieci.

W systemie DRS na kazdym komputerze musi by¢ zainstalowane specjalne oprogramowanie.
Oprogramowanie to zajmuje si¢ utrzymywaniem aktualnej tablicy routingu oraz komunikacja
z instancjami DRS na innych hostach. Oprogramowanie to realizuje takze cykliczne
sprawdzanie osiagalnosci pozostatych hostow w obydwu sieciach z wykorzystaniem pakietow
ICMP echo-request (popularnych pingow).

Istnieje wymaganie, aby do jednego hosta prowadzily dwie, rozne trasy. W przypadku braku
uszkodzen jedna trasa prowadzi przez pierwszy, druga przez drugi interfejs.

Zbior uszkodzen, ktore sa uwzgledniane przez DRS to uszkodzenia:

Przetacznika/koncentratora ethernetowego.
Kabla sieciowego.

Interfejsu sieciowego hosta.

Sterownika interfejsu sieciowego hosta.

Stosu sieciowego systemu operacyjnego hosta.
Jadra systemu hosta.

Oprogramowania DRS.

Nk W=

Jesli wystapi ktorekolwiek z powyzszych uszkodzen nastepuje btad w procesie sprawdzania
osiagalnosci hostow. Np. jesli uszkodzit si¢ przelacznik ethernetowy w sieci #1, to kazdy host
wykaze, ze nie moze si¢ skomunikowaé z pozostatymi w tej sieci. Jednak nie dojdzie do
defektu, poniewaz DRS na kazdej maszynie uaktualni tablice routowania tak, aby od tej
chwili komunikacja odbywata si¢ z wykorzystaniem sieci #2. DRS pozwala na komunikacje
posrednia, tzn. z wykorzystaniem jednego hosta jako routera do drugiego. Tak wigc warunek
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o dwoch trasach zostanie spelniony, poniewaz jedna trasa bedzie trasa bezposrednia, za$
druga trasa posrednia prowadzaca przez jakis$ host.

DRS toleruje uszkodzenia pojedyncze, oraz podwdjne proste i ztozone. Uszkodzenie
pojedyncze zostalo oméwione wyzej. Uszkodzenie podwdjne proste to takie, ktore DRS
rozpoznaje jako pojedyncze. Jest to np. jednoczesne uszkodzenie kabla i portu na
przetaczniku, do ktérego ten kabel jest podlaczony. DRS nie jest w stanie zweryfikowac¢ ktory
element zostat uszkodzony, wigc taka sytuacja jest traktowana jak uszkodzenie pojedyncze.
Uszkodzenie podwojne zlozone za$ sklada si¢ z dwoch uszkodzen pojedynczych. Np.
uszkodzenie interfejsu sieciowego do sieci #1 hosta A oraz uszkodzenie portu na przetaczniku
#2, do ktorego jest podiaczony host B.

W tej sytuacji hosty A i B traca mozliwo$¢ bezposredniej komunikacji. Konieczne jest
zestawienie alternatywnych tras posrednich. W tym przyktadzie rozwazymy zachowanie DRS
na hoscie A (na hoscie B to zachowanie bedzie analogiczne).

DRS rozsyla wiadomo$¢ do wszystkich hostow w obydwu sieciach (z tym, ze wiadomos$¢
pojawi si¢ tylko w sieci #2, poniewaz taczno$¢ A z siecia #1 jest przerwana). W wiadomosci
tej] umieszcza zapytanie, czy jest w sieci taki host, ktory posiada taczno$¢ z hostem B.
Pierwszy host, ktory sig zglosi jest wpisywany do tablicy routingu jako router do hosta B.
Operacja ta jest powtarzana, aby spelni¢ warunek o dwoch trasach.

Wada DRS jest duze zapotrzebowanie na pasmo transmisyjne (spowodowane wysylaniem
pakietow sprawdzajacych osiagalno$¢ hostow), ktére ro$nie razem z dwoma zmiennymi:
szybkosci reakcji na uszkodzenia i liczbie hostoéw w sieci. Np. przy 162 hostach w sieci i 10-
cio sekundowej reakcji na uszkodzenie pasmo transmisyjne sieci Ethernet 10Mbit/s jest
zajmowane w 25%.

Autorzy systemu DRS wdrozyli go w duzej firmie telekomunikacyjnej w USA, co
zaowocowato catkowitym wyeliminowaniem defektow powodowanych przez uszkodzenia
sieci w okresie 12 miesigcy.

3.8. Metody traktowania uszkodzen w systemach klastrowych
Z rownowazeniem obciazenia

Ustugi internetowe, ktore wystawione sa na duze obciazenie coraz czgsciej rezyduja nie na
pojedynczym serwerze, ale na klastrze. Klastry zapewniaja rownowazenie obciazanie oraz
traktowanie uszkodzen. Waznym zadaniem jest zapewnienie klientowi przezroczystosci, tzn.
wrazenia ze taczy si¢ z jednym serwerem, a nie kilkoma maszynami tworzacymi klaster.
Istnieje wiele metod, ktore pozwalaja rozwiazaé ten problem [28].

3.8.1. Metoda przekierowan HTTP

Ten sposob wykorzystuje mechanizm przekierowan wbudowany w protokot HTTP [29].
Polega on na tym, ze gdy gldwny serwer jest zbytnio obciazony, to w momencie otrzymania
zapytania przekierowuje klienta na adres innego, mniej obcigzonego serwera. Przegladarka
klienta w sposéb dla niego przezroczysty nawiazuje potaczenie z drugim serwerem i ponawia
zapytanie, tym razem uzyskujac odpowiedz.

Wada tego podejécia jest generowanie pewnej ilosci niepotrzebnego ruchu w sieci,
zwigzanego z obstuga przekierowan za kazdym razem, gdy klient ma skorzysta¢ z serwera
innego niz gtowny.

Z punktu widzenia tolerowania uszkodzen, sposob ten sprzyja powstawaniu defektow
z powodu faktu, ze serwer gtowny jest pojedynczym punktem awarii. Jesli on zawiedzie, caly
klaster zostanie odtaczony i wszystkie nowe potaczenia bgda odrzucane. Aby zapewnié
dostateczna dostepnos$¢ nalezy tak zaprojektowac klaster, aby glowny serwer byl jak
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najbardziej niezawodny. Stopien obcigzenia, ktérego osiagnigcie powoduje, ze gtdéwny serwer
zaczyna wysyta¢ przekierowania powinien by¢ nizszy niz pozostatych serwerow.

3.8.2. Rozktadanie obcigzenia realizowane po stronie klienta

Metoda ta polega na wbudowaniu funkcji rozktadania obciazenia i tolerowania uszkodzen
w program kliencki danej ustugi. Jako przykltad mozna poda¢ przegladarke Netscape
Navigator. Gdy uzytkownik zechce potaczy¢ sie ze strona gldéwna firmy Netscape to
przegladarka wybiera losowo liczb¢ N z zakresu 1-32 a nastgpnie taczy si¢ z hostem
wwwN.netscape.com [30].

Metoda zapewnia tolerowanie uszkodzen, uzytkownik nie odczuwa defektow dopdki
przynajmniej jeden serwer jest osiagalny. Powazna wada metody jest jej ograniczone
zastosowanie — metoda moze by¢ wykorzystywana tylko przez firmy, ktére kontroluja
aplikacje wszystkich swoich klientow.

W  przypadku, gdy zawezimy rozwazania do ustug sieci web, mozna skorzystaé
z dynamicznie tadowanych aplikacji dziatajacych po stronie klienta — apletow. Aplet na
podstawie roznych parametrow serwerdw (obciazenia, odleglosci itp.) wybiera z nich ten,
ktory zapewni optymalne polaczenie [31]. Aplet moze zosta¢ umieszczony na dowolnej
stronie www, dlatego metoda moze by¢ szeroko stosowana.

Poniewaz aplety uruchomione na stacjach klienckich musza dokona¢ pomiarow, wykonuja
polaczenia ktore obciazaja sie¢ i serwery — jest to wada tej metody.

Drugim minusem wszystkich metod opartych na kliencie jest mozliwos¢ naduzy¢.
Oprogramowanie uruchamiane na kliencie jest pod jego kontrola, wigc nieuczciwy
uzytkownik moze je zmodyfikowa¢ tak, aby w skrajnym przypadku zamiast rozkladania
obciazania, centralizowato je. To moze prowadzi¢ do odmowy ustug przez serwer (DoS) —
czyli defektu, ktory dotknie takze pozostatych uzytkownikow.

3.8.3. Metoda dynamicznego DNS

Sposob ten polega na skonfigurowaniu serwera DNS (ang. Domain Name Service), aby
wykonywat translacj¢ adreséw symbolicznych na adresy IP w sposob dynamiczny [32].
Najpopularniejszym algorytmem jest algorytm karuzelowy (ang. Round-Robin). Polega on na
tym, ze gdy przychodzi zapytanie o translacje to z puli dostgpnych serwerow wybierany jest
jeden i jego adres IP jest zwracany. Adresy IP sa wybierane z puli cyklicznie i stad nazwa
algorytmu.

Metoda ta ma szerokie zastosowanie, ze wzgledu na prostotg implementacji.

Niestety posiada takze szereg wad spowodowanych bezwladnos$cia systemu DNS
w Internecie. Zapytania DNS sa buforowane przez serwery posredniczace oraz hosty
klientow, co powoduje, ze raz wybrany IP jest skojarzony z domena przez czas dtuzszy niz
zyczylby sobie tego projektant. W przypadku uszkodzenia jednego z serwerow, jego adres
jest zbuforowany na duzej liczbie komputerow 1 nast¢puja proby nawiazywania polaczen
zakonczone niepowodzeniem — wystgpuje defekt. Z tego samego wzgledu rozktadanie
obciazenia ta metoda takze jest dalekie od perfekc;i.
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3.8.4. Wirtualne IP

Metoda bazuje na zapewnieniu klientowi dostgpu do catego klastra serweré6w pod jednym
adresem IP. Jest wigc najbardziej przezroczysta z wymienionych, poniewaz klient ma
zhudzenie, ze taczy si¢ z jednym serwerem. Dodatkowo wybor serwera ktory obstuzy danego
klienta jest realizowany catkowicie po stronie ustlugodawcy, klient nie ma mozliwosci
wskazania serwera z ktorym chce si¢ potaczy¢. Dzigki temu praktycznie niemozliwe staja si¢
proby ,,nadwyrezania” wybranych elementow klastra przez nieuczciwych uzytkownikow.
Istnieje wiele implementacji wirtualnego IP:

3.8.4.1. TCP Router

Jest to rozwiazanie zaproponowane przez firm¢ IBM [33, 34], ktore bazuje na specjalnym
urzadzeniu, ktoére znajduje si¢ migdzy klastrem serwero6w a podlaczeniem do sieci
zewnetrznej. Urzadzenie to ma przypisany adres IP klastra 1 odbiera pakiety do niego
skierowane z Internetu. Po odebraniu kazdego pakietu zmienia jego adres docelowy na adres
wybranego serwera (metoda sprawdzania obciazenia) w klastrze. Pakiety nalezace do jednego
potaczenia TCP moga by¢ skierowane tylko do tego serwera z ktoérym polaczenie to jest
nawiazane, dlatego urzadzenie utrzymuje w pamigci tablice potaczen TCP — stad jego nazwa
— TCP Router.

Pakiety powrotne, czyli odpowiedzi serwerow skierowane do klientow pomijaja TCP Router,
ale zeby polaczenie przebiegato prawidlowo adres zrodlowy potaczen musi by¢ zmieniany na
adres routera. Jest to realizowane na kazdym z serwerow osobno przez modyfikacje stosu
TCP/IP (rozwiazanie oryginalne) lub przez alias IP (metoda wprowadzona wraz z Network
Dispatcherem firmy IBM [35])

3.8.4.2. NAT

Jest to rozwinigcie poprzedniej metody — tym razem to router zmienia zar6wno adresy
docelowe pakietow przychodzacych jak i adresy zrodlowe pakietéw wychodzacych z klastra.
Zaleta w poréwnaniu z TCP Routerem jest petna przezroczysto$¢ dla serweréw — nie jest
potrzebna ich nietypowa konfiguracja.

Przyktadami produktéw, ktore implementuja ten sposob rozktadania obciazenia sa Cisco
Local Director [36], Magic-Router [37], oraz filtry pakietéw w systemach operacyjnych Open
Source jak Linux [38] i systemy *BSD [20, 39, 40].

Jest to najpopularniejsza metoda, jednak ma dwie wady. Po pierwsze, wymaga specjalnego
traktowania protokotow sieciowych, w ktorych adres IP jest przesytany w warstwie wyzszej
niz trzecia. Sa to np. FTP, H.323. Aby te protokoty dziataly poprawnie router wykonujacy
translacje¢ adresOw musi analizowac¢ 1 zmienia¢ pole danych (ang. payload) pakietow. Moze to
by¢ realizowane za pomoca proxy w przestrzeni uzytkownika (powolne) lub w przestrzeni
jadra. Niestety ten proces komplikuje architekturg routera i zmniejsza jego wydajnos$¢ oraz
niezawodnos¢.

Druga wada, szczego6lnie istotna z punktu widzenia tolerowania uszkodzen jest fakt, ze router
stanowi pojedynczy punkt awarii. Uszkodzenie routera oznacza powstanie defektu jakim jest
niedostgpnos¢ calego klastra.

Mozna z tym walczy¢ przez redundancje sprzetu — skonfigurowanie drugiego routera, ktory
wlaczy si¢ w przypadku awarii pierwszego. Do tego celu wykorzystuje si¢ np. VRRP lub
CARP, ktore sa opisane w innym rozdziale.

Mozna tez wyeliminowac router catkowicie, co jest opisane w nast¢pnym rozwigzaniu.
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3.8.4.3. Podejscie anty-centralne [28]

Kazdy serwer klastra posiada dwa adresy IP. Jeden z nich to jego wewngtrzny, unikalny adres
w klastrze. Drugi jest identyczny dla wszystkich serwerdéw — jest to wspolny adres IP klastra.
Gdy przychodzi pakiet inicjujacy potaczenie trafia on do wszystkich serwer6w naraz. Kazdy
z nich oblicza funkcj¢ skrotu z adresu zrodtowego pakietu i w ten sposob determinuje czy
obstuzy¢ to polaczenie, czy je zignorowac. Funkcja skrotu mapuje czterobajtowy adres [Pv4
na liczbe z zakresu <I,n>, gdzie n jest liczba serwerow. Wynikiem funkcji skrétu jest numer
serwera, ktory ma obstuzy¢ potaczenie z hostem o danym adresie IP.

Niewatpliwa zaleta tego podejscia jest brak centralnego punktu awarii. W tej metodzie nie ma
zaawansowanego routera, ktory rozdzielalby potaczenia. Klaster taczy si¢ z Internetem za
pomoca prostego, i tym samym rzadko podlegajacego uszkodzeniom routera.

Waznym elementem jest monitorowanie stanu serwerow. Jesli jeden z nich ulegnie
uszkodzeniu to funkcja skrotu jest przeliczana tak, aby nie wybierata uszkodzonego serwera.
Dzigki temu nowe potaczenia sa przypisywane tylko do dzialajacych serweréw. Oczywiscie
stare potaczenia sa zrywane, co jest defektem, jednak w wigkszos$ci zastosowan jest
akceptowalne. W przypadku ustug www opracowano jednak zaawansowane algorytmy, ktore
pozwalaja na uniknigcie nawet tych defektow. Jest to opisane w rozdziale ,,Metody
traktowania uszkodzen w ustugach www”.

3.9. LVS - Linux Virtual Server
3.9.1. Przeglad systemu

Linux Virtual Server jest projektem, majacym za zadanie dostarczy¢ szkielet na bazie ktorego
beda mogly by¢ budowane wysoce skalowalne oraz niezawodne ustugi sieciowe [48]. Stos
TCP/IP systemu operacyjnego Linux, moze zosta¢ rozszerzony w celu wsparcia dla trzech
réznych techniki rozktadania obciazenia, pozwalajac tym samym na zréwnoleglenie pracy
kilku serweréw $wiadczacych pewien rodzaj uslug oraz pojawiajacych si¢ pod jednym
adresem IP. Skalowalno$¢ tego rozwiazania polega na latwym i transparentym dodawaniu
oraz usuwaniu weztow systemu.

Aplikacje klienckie wspotpracuja z tak zaprojektowanym systemem klastrowym jak
z pojedynczym serwerem, dlatego tez nie wymagaja one odrgbnej konfiguracji.

3.9.2. Architektura systemu

Architektura systemu LVS sktada si¢ z trzech zasadniczych $ci§le powiazanych poziomow.

Pierwszym z nich, jest zarzadca ruchu (ang. load balancer). Jest to podsystem,
odpowiedzialny za przechwytywanie przychodzacych zadan oraz kierowanie ich do
okreslonego serwera znajdujacego si¢ w puli dostgpnych serwerdw. Decyzja okreslajaca
konkretny serwer podejmowana jest na podstawie jednego z dostgpnych algorytméw
rozktadania obciazenia. Gdy do zarzadcy przychodzi pierwszy pakiet sesji nalezacy do
danego potaczenia, tworzony jest wpis w tablicy polaczen tak, aby pozostate pakiety tego
polaczenia mogly by¢ kierowane do tego samego adresu docelowego. Operacje te maja
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miejsce na poziomie jadra systemu operacyjnego, dlatego tez sa wykonywane efektywnie.
Zarzadca na biezaco monitoruje poziom dostgpnosci kolejnego poziomu.

Kolejnym poziomem jest pula dostepnych serwerow (ang. server pool). Na tym poziomie
znajduje si¢ dowolna liczba serwerdéw $wiadczacych okreslony rodzaj ushugi (np. serwisy
WWW). Wszystkie serwery posiadaja t¢ sama konfiguracj¢ oraz potrafia si¢ wzajemnie
zastgpowaé. Serwery na tym poziomie sa faktycznym ,,sercem” systemu, to one $wiadcza
ustugi koncowym uzytkownikom. Ich konfiguracja zapewnia wysoki poziom dostgpnosci
poprzez redundancje zaréwno sprzetu jak i oprogramowania. Zarzadca ruchu posiada mapg
serwerOw znajdujacych si¢ na tym poziomie. Potrafi wykry¢ awari¢ jednego z nich oraz
wykresli¢ go z listy dostgpnych serweréw, wykry¢ nowo podlaczony serwer lub tez jeden
z uszkodzonych, ktory zostal naprawiony i moze powr6ci¢ do normalnej pracy. Bardzo
popularne ushugi moga spowodowaé wystapienie ,,waskiego gardta” co moze zaowocowaé
obnizeniem wydajnosci catego systemu. Gdy zarzadca ruch wykryje sytuacje w ktorej
nastgpuje nasycenie ilosci zadan uzytkownikdéw, moze dolaczy¢ kilka nieaktywnych,
zapasowych serweréw rozktadajac w ten sposob obciazenie.

Ostatnim poziomem jest magazyn danych (ang. backend storage) gromadzacy wszystkie
dane udostgpniane przez ustugi $wiadczone przez poprzedni poziom. Takie rozwiazanie,
polegajace na oddzieleniu faktycznych danych od serwerow przez ktore sa one dostgpne
umozliwia zapewnienie niezawodno$ci oraz spojnosci informacji $wiadczonych przez
wszystkie z serweréw. Najczesciej stosuje si¢ do tego celu jeden z rozproszonych,
tolerujacych uszkodzenia systemow plikow takich jak GFS [50], Intermezzo [51] czy Coda
[52]. Dzigki takiemu rozwiazaniu, wszystkie serwery widza system plikoéw tak jak gdyby byt
on dostgpny lokalnie, majac do nich petny dostgp, nie zdaja sobie one sprawy z tego zZe jest on
wspotdzielony z innymi systemami. Rozproszone systemy plikow potrafia wyeliminowac
konflikty zapisu/odczytu wprowadzane przez jednoczesny dostgp do danych wielu aplikacji
serwerowych.

3.9.3. Techniki tolerowania uszkodzen na poszczegdélnych poziomach
systemu LVS

System LVS zaprojektowany zostal z mys$la o zapewnieniu niezawodno$ci poprzez
redundancjg sprzgtu oraz oprogramowania jako cato$¢. Jednak na poszczego6lnych poziomach
architektury, mozna podnies¢ stopien bezpieczenstwa niezaleznie od catego srodowiska.

3.9.3.1. Heartbeat

Patrzac na og6lng architekture systemu LVS, mozna dostrzec ze najstabszym jego elementem
jest poziom na ktorym znajduje si¢ zarzadca ruchu. Zasadniczo definiuje si¢ ten poziom jako
pojedynczy komputer regulujacy obciazenie oraz monitorujacy poszczegolne serwery.
Jednakze réwniez on moze ulec awarii, co zaowocuje niedostgpnoscia ustug niezaleznie od
stanu w jakim znajduja si¢ serwery.

Rozwiazaniem, jest wprowadzenie redundancji sprzgtu i oprogramowania réwniez na tym
wlasnie poziomie. Proponowanym rozwiazaniem jest modul projektu Linux High Availability
o nazwie Heartbeat. Nazwa projektu sugeruje ze dostepny jest on jedynie dla systemu
operacyjnego Linux, jednak zostal on takze z sukcesem przeniesiony na inne platformy
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systemowe takie jak Solaris oraz rodzina BSD, co umozliwia stosowanie go heterogenicznych
srodowiskach.

Heartbeat [49] operuje ponizej warstwy modelu OSI odpowiadajacej za sesj¢ aplikacji,
dlatego tez moze zapewnia¢ swoje ustugi dla szerokiej gamy serwiséw sieciowych. Dzialanie
tego systemu, opera si¢ na wzajemnym monitorowaniu aktywnosci oraz dostgpnosci dwoch
komputeréw. Potaczone ze soba przez jeden z wielu obslugiwanych interfejsow takich jak
facza szeregowe, ethernet, linie telefoniczne. Oprogramowanie zainstalowane na dwoch
systemach wysyla wzajemnie informacje o swojej dostgpnosci. Zasada dziatania podobna jest
do systemoéw typu ,,watchdog”, jesli do zapasowego systemu w okre§lonym czasie nie
naplynie potwierdzenie o dostgpnosci drugiej strony polaczenia, przejmuje on jego adres IP
oraz rozpoczyna pracg w charakterze systemu podstawowego. W celu zapewnienia wigkszej
niezawodnosci potaczenia sieciowego pomigdzy tymi dwoma systemami zaleca si¢ uzycie
dwach lub wigcej potaczen sieciowych pomigdzy nimi.

Dzigki swej niezaleznosci od aplikacji uruchamianej na serwerach, Heartbeat jest szeroko
stosowany w wielu dziedzinach ustug sieciowych takich jak serwery poczty, serwisy WWW,
serwery nazw DNS, jednym z miejsc gdzie znakomicie moze spetnia¢ swoja rolg jest poziom
zarzadzania ruchem w systemie LVS.

3.9.3.2. Poziom puli serwerow

Dzigki redundancji zardwno sprz¢tu jak i oprogramowania serwerow $wiadczacych ustugi
koncowym uzytkownikom mozna zapewni¢ wysoki poziom niezawodnosci oraz dostgpnosci
ustlug. W dzisiejszych czasach gdy ruch w sieciach komputerowych stale wzrasta nalezy
rozszerzy¢ znaczenia pojgcia ,,awaria”. Nie powinno si¢ ono odnosi¢ jedynie do sytuacji,
w ktorej unieruchomieniu ulega punkt §wiadczacy ustuge, lecz powinno takze obejmowac
wszystkie sytuacje gdy wydajnos$¢ spada ponizej pewnego okreslonego punktu krytycznego.
Rozwiazanie polegajace na zwigkszeniu wydajnosci poprzez zrownoleglenie pracy jest po
pierwsze wydajne, po drugie zwigksza niezawodno$¢ calo$ci systemu, po trzecie tanie,
poniewaz koszt kilku - kilkunastu przecigtnej wydajnosci serweréw jest nizszy od ceny jaka
nalezaloby przeznaczy¢ na kupno jednego superkomputera.

3.9.3.3. Magazyn danych

Zastosowanie wydzielonego poziomu architektury na magazyn danych niesie ze soba wiele
korzys$ci. Pierwsza z nich jest zapewnienie spojnosci informacji udostgpnianych przez
serwery ustug sieciowych. Niezaleznie od ilosci serweréw, beda one miaty dostgp zawsze do
tych samych danych. Kolejna korzyscia jest wydzielenie nastgpnego elementu catego systemu
w ktorym moga wystgpowac awarie. Dekompozycja jednego problemu na kilka mniejszych,
zawsze przynosi wymierne skutki w postaci uniezaleznienia od siebie poszczego6lnych
poziomow. Scentralizowany magazyn, w przeciwienstwie do kopii tych samych danych na
kazdym z serwerdw, powoduje takze oszczgdnos¢ przestrzeni dyskowej co ma duze znaczenie
przy wigkszej ilo$ci serwerow.

Jednym z podej$¢ stosowanych w celu zapewnienia niezawodnego, zcentralizowanego

magazynu danych sa rozproszone systemy plikow takie jak Coda [52], InterMezzo [51] oraz
OpenGFS [50]. Umozliwiaja one wydajny oraz niezawodny dostgp do informacji wielu
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systemom tak, jak gdyby system plikow dostgpny byt lokalnie. Ponadto, systemy te posiadaja
mechanizmy chronigce przed konfliktami odczytu/zapisu przez kilka aplikacji w tym samym
czasie oraz zwigkszajace wydajno$¢ poprzez stosowanie lokalnego magazynu danych
podrecznych (ang. cache). Kolejnym z rozwiazan, jest umieszczenie wszystkich potrzebnych
danych w transakcyjnej bazie danych. Obecne systemy baz danych moga przechowywac
dowolne typy obiektéw, wilaczajac w to dowolne pliki binarne, moga réwniez tworzyc
wspolnie z innymi bazami danych jeden rozproszony magazyn.

3.9.4. Techniki sterowania ruchem

W Linuksie, sterowanie przeptywem informacji na poziomie zarzadcy ruchu, moze by¢
osiagnigte na trzy sposoby (LVS/NAT, LVS/TUN, LVS/DR), posiadajace swoje wady
1 zalety, ktore przedstawione zostana w ponizszych sekcjach.

3.9.4.1. Translacja adresow sieciowych

Translacja adreséw sieciowych NAT (ang. Network Address Translation) to technika
polegajaca na modyfikowaniu, w zalezno$ci od potrzeb, adreséw zrodtowych/docelowych,
w protokole IP w celu uzyskania zamierzonego efektu [38]. Jednym z nich jest gtowny cel,
dla ktorego powstal NAT, polegajacy na wprowadzeniu oszczednosci w przydzielaniu
adresow IP instytucjom publicznym oraz prywatnym.

W systemie LVS, zastosowanie tej techniki, polega na przypisaniu jednego, publicznego
adresu IP systemowi zarzadcy ruchu. Wszystkie serwery, znajdujace si¢ na kolejnym
poziomie, posiadaja adresy IP prywatne wewnetrznej sieci w ktorej si¢ znajduja, niedostepne
dla $§wiata zewngtrznego (takiego jak chociazby Internet). Klienci kontaktuja si¢ z adresem IP
zarzadcy ruchu, ten za§ podmienia adres docelowy pakietow IP na adres jednego
z obstugiwanych przez siebie serwerdow oraz odsyta pakiet wtasnie do niego. Dzigki takiemu
rozwiazaniu, zaré6wno klient jak 1 serwer maja wrazenie sytuacji, w ktorej komunikuja si¢ ze
soba bez posrednika w postaci zarzadcy ruchu, dzigki czemu nie wymaga si¢ od nich
dodatkowej konfiguracji. Gdy pierwszy pakiet danego potaczenia pojawia si¢ w systemie
zarzadcy ruchu, tworzony zostaje specjalny wpis w pamigci, informujacy przyszte pakiety
nalezace do tego potaczenia gdzie maja by¢ kierowane. Pakiet odsylany przez serwer do
klienta ponownie trafia do maszyny wykonujacej translacjg, ktora tym razem podmienia adres
zrodlowy pakietu bedacy adresem prywatnym serwera na swoj wtasny, publiczny adres IP.

Takie rozwiazanie jest proste oraz skuteczne, jednak jego stabym punktem jest koniecznos$¢
modyfikowania pakietow przez zarzadcg oraz przepisywanie go pomigdzy interfejsami
zarowno dla ruch kierowanego do serwera jak i1 dla ruchu bgdacego odpowiedziami do
klientow. Dla wigkszej ilosci serwerdw (ponad 20), moze to spowodowac znaczny spadek
wydajnosci, jednak jest to rowniez zalezne od wydajnosci systemu wykonujacego translacjg.

3.9.4.2. Tunele IP

Tunelowanie IP [53] jest technika polegajaca na umieszczaniu pakietéw IP w innych
pakietach IP, dzigki czemu pakiety przeznaczone docelowo do okreslonego adresu IP moga
zosta¢ opakowane i1 przestane w pierwszej fazie do innego IP. Dzigki takiemu rozwiazaniu,
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zarzadca ruchu moze opakowaé zadania klientéw do jednego wybranych serweréw oraz
przekaza¢ je do serwera, ktéry moze posiada¢ publiczny adres IP i tym samym by¢ zdolnym
do bezposredniego wystania odpowiedz do klienta.

Minusem tej metody jest koniecznos$¢ dodatkowej konfiguracji kazdego z serwerdw
koncowych oraz konieczno$¢ wsparcia na danej platformie systemowej dla tunelowania IP.
Na dzien dzisiejszy jest to jednak na tyle powszechna technologia, ze wyposazone sa w nia
wszystkie popularne sieciowe systemy operacyjne. Zaleta tej techniki w przeciwienstwie do
NAT, jest zmniejszenie obciazenia zarzadcy ruchu, dzigki temu ze serwery moga wysylaé
odpowiedzi do klientoéw bezposrednio.

3.9.4.3. Routing bezposredni

Routing bezposredni DR (ang. direct routing) jest technologia zaczerpnigta z rozwigzania
NetDispatcher firmy IBM. Jej dziatanie, polega na potaczeniu serweréw oraz zarzadcy
w jedna sie¢ wewngtrzna, przypisaniu serwerom okreslonego, tego samego adresu IP oraz
przekierowywaniu ruchu od zarzadcy bezposrednio do adresu sieciowego MAC (ang. Media
Access Control) wybranego serwera. Serwer ktory odbierze pakiet bedzie mogl odpowiedzieé
klientowi bez posrednictwa zarzadcy. Wada rozwiazania jest konieczno$¢ konfiguracji
serwerow tak, aby nie wysylaly odpowiedzi ARP prowadzacych do konfliktu adresow
MAC/IP, nie kazdy system operacyjny pozwala na taka konfiguracje.

3.9.5. Techniki rozkladania obcigzenia

Zaktadajac ze wszystkie serwery dzialaja poprawnie i zaden nie wymaga wykreslenia z puli
sprawnych serwer6w w tablicy zarzadcy ruchu, zarzadca potrafi rozdziela¢ ruch tak, aby
roOwnomiernie rozktada¢ obciazenie pomigdzy serwerami.

3.9.5.1. Algorytm karuzelowy (ang. Round — Robin)

Algorytm ten, traktuje wszystkie serwery rowno, przypisujac kolejne nowe, nadchodzace
zadania do kolejnych serwerow.

3.9.5.2. Algorytm wagowo — karuzelowy

Algorytm ten dziala podobnie do poprzedniego, potrafi jednakze traktowaé kazdy serwer
inaczej, w zaleznosci np. od jego wydajnosci. Kazdemu z serweréw moga zosta¢ przypisane
wagi tak, aby serwery o wigkszych wagach, byly wykorzystywane czgsciej od tych o wagach
o mniejszych wartosciach.
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3.9.5.3. Algorytm ,,Least — Connection”

Algorytm ten, jako nastgpny serwer ktoéry powinien zosta¢ wyznaczony do obstugi
polaczenia, wybiera ten z najmniejsza liczba aktywnych potaczen. Na pierwszy rzut oka moze
on wyglada¢ obiecujaco, tak jednak nie jest, ze wzgledu na stan TIME WAIT, w ktéorym
znajduje si¢ kazde zakonczone juz potaczenie TCP przez okres ok. 2 minut.

3.9.5.4. Algorytm wagowy ,,Least — Connection”

Algorytm dziala podobnie do poprzedniego, potrafi jednak obstugiwaé serwery w zaleznosci
od przypisanych im wag, tak jak byto to w przypadku algorytmu wagowo — karuzelowego.

3.10. Metody traktowania uszkodzen w usfugach www

Ustugi $wiadczone przez serwery WWW zaczynaja odgrywaé w zyciu kazdego uzytkownika
Internetu coraz wigksza rolg. Operacje przez nie wykonywane nie ograniczaja si¢ juz tylko do
wys$wietlania informacji w postaci statycznych stron. Coraz czg$ciej mamy do czynienia
z serwisami umozliwiajacymi dokonywania zakupdw, roéznego rodzaju optat oraz innych
operacji o krytycznym znaczeniu, droga elektroniczna.

W powaznych $rodowiskach w ktorych dba si¢ o niezawodnos¢, coraz czgsciej stosowane sa
systemu klastrowe, w ktorych po awarii jednego z elementdéw systemu, jego role moze przejac
element zapasowy, odpowiednio skonfigurowany aby pehit role podstawowej jednostki.
Tego typu podejscie do problemu awarii nie jest jednak doskonale, poniewaz wszystkie
zadania od uzytkownikéw, ktérych sesja zostala rozpoczeta zostaja anulowane i1 zadania
pochodzace od klientéw powinny zostaé przez nich ponowione tak, aby zapasowy serwer
mogt je przetworzyc.

Idealnym rozwiazaniem byloby zapewnienie transparentnej dla koncowego uzytkownika
obstugi uszkodzen oraz zapewnienie ciaglosci jego sesji. Tak jak w wielu rozwiazaniach,
w ktorych krytyczne jest zapewnienie ciaglo$ci dziatania ustugi, kluczowa role odgrywa
redundancja sprzgtu i oprogramowania.

Rozwiazanie opiera si¢ na zastosowaniu zapasowego serwera (lub kilku serwerdéw)
pracujacych réwnolegle z serwerem podstawowym oraz posrednika pomig¢dzy uzytkownikiem
a serwerami — tzw. dystrybutora [7]. Dystrybutor kontroluje cala sesj¢ uzytkownika i na
podstawie jej przebiegu okresla docelowe serwery do ktérych maja zosta¢ skierowane
zadania. Istotnym fundamentem na bazie ktorego opiera si¢ idea, jest zastosowanie
w warstwie transportowej protokolu stanowego jakim jest TCP. Przed rozpoczgciem
wiasciwej pracy, dystrybutor tworzy kilka zapasowych sesji z obstugiwanymi przez siebie
serwerami.

Gdy uzytkownik rozpoczyna wysytanie zadania do serwera, najpierw musi zosta¢ utworzona
sesja TCP. Uzytkownik nie nawiazuje jednak polaczenia bezposrednio z serwerem WWW,
a jedynie z dystrybutorem, ktory w tym czasie tworzy w swojej pamigci odpowiedni wpis
identyfikujacy sesj¢ uzytkownika na podstawie znacznikow czasowych, adresu i portu
zrédtowego z ktérego zostata zainicjowana sesja.
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Po zainicjowaniu sesji TCP, oprogramowanie dziatajace po stronie uzytkownika wysyta
zadanie HTTP dotyczace informacji, ktore maja zosta¢ zwrocone przez oprogramowanie
serwera. Dystrybutor posiada wtasna struktur¢ w pamigci zawierajaca informacje o potozeniu
dokumentoéw, ich rozmiarach, priorytetach oraz typie. Na podstawie tych informacji oraz
informacji o zadaniu wystanym przez klienta, dystrybutor moze skierowaé zapytanie do
odpowiedniego serwera. Po okresleniu serwera, dystrybutor przystepuje do przekazywania
pakietow od uzytkownika do wybranego serwera modyfikujac naglowek IP oraz TCP [1] tak,
aby komunikacja pomiedzy uzytkownikiem a docelowym serwerem odbywata sig
przezroczys$cie, pomimo istniejacego pomiedzy dwoma koncami potaczenia dystrybutora.
W zaproponowanym rozwiazaniu, te funkcje dystrybutora zaimplementowane zostaty jako
modul jadra w systemie Linux. Modul operuje w warstwie znajdujacej si¢ pomigdzy
interfejsem sieciowym a stosem TCP/IP tak aby dystrybutor mogt samodzielnie analizowaé
pakiety 1 decydowac o ich routingu [1].

Po nawiazaniu potaczenia TCP, zadania wysylane do serwerow WWW podzieli¢ mozna na
3 kategorie: zapytania statyczne, dynamiczne oraz sesje. Kazda z nich wymaga innego
podejscia, dlatego tez zostana opisane oddzielnie.

3.10.1. Zadania statyczne

W przypadku Zzadan dotyczacych obiektow statycznych, takich jak dokumenty HTML, obrazy
oraz inne pliki ktére pozostaja niezmiennie w czasie, problem pojawiajacy si¢ w momencie
uszkodzenia serwera jest najprostszy do rozwiagzania. W pierwszym kroku po wykryciu takiej
sytuacji, dystrybutor wybiera zapasowy serwer, ktory przejmie rolg podstawowego oraz wiaze
potaczenie TCP uzytkownika z nowym serwerem oraz jedna z utworzonych z nim wcze$niej
sesji. Po rekonfiguracji polaczenia, dystrybutor sprawdza w swojej pamigci podrecznej
informacje dotyczace nawiagzywanego ponownie polaczenia oraz na podstawie takich danych
jak numery sekwencyjne pakietow TCP okresla ile danych zostato przestanych do
uzytkownika. Dzigki tym informacjom, do zapasowego serwera moze zostaC przestane
zadanie typu range request zdefiniowane w protokole HTTP 1.1, umozliwiajace klientowi
odebranie z serwera czg$ci pliku. Dzigki temu, po przejeciu przez serwer zapasowy roli
podstawowego, dystrybutor moze zazada¢ wyslania do uzytkownika czg$ci, nie pobranej
jeszcze przez niego zadanego dokumentu.

3.10.2. Zadania dynamiczne

Zadania dynamiczne, wysyltane przez uzytkownika, powoduja wygenerowanie przez serwer
odpowiedzi zaleznej od nadestanych przez uzytkownika parametrow. Z tego wtasnie powodu
nie mozna jednoznacznie okresli¢ rozmiaru plikow jakie bgda przesyltane do uzytkownika, co
wigcej, czesto zdarza si¢ ze zadanie wystane dwukrotnie z takimi samymi parametrami
spowoduje wygenerowanie dwoch réznych odpowiedzi, taka sytuacja ma miejsce zazwyczaj
gdy przekazywane dane pobierane sa z bazy danych.

Podejscie zaproponowane w tej sytuacji opiera si¢ na przechwyceniu zapytanie przez
dystrybutora, a nastgpnie przechwyceniu odpowiedzi serwera. Wygenerowana odpowiedz,
zwrocona zostanie do oprogramowania uzytkownika dopiero wtedy, gdy serwer przetworzy
cato$¢ zadania oraz przesle do dystrybutora pelna odpowiedz. Dopiero wtedy, po uzyskaniu
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kompletnych danych, dystrybutor moze przekazaé¢ je uzytkownikowi. W ten sposéb, jesli
serwer ulegnie uszkodzeniu w trakcie przetwarzania zadania i wysylania odpowiedzi, zadanie
moze zosta¢ ponowione na alternatywnym serwerze.

3.10.3. Zadanie sesyjne

Podczas sesji, uzytkownik nie wysyta zadan pojedynczych stron statycznych czy tez
dynamicznych, jego zachowanie oraz mozliwos¢ interakcji jest kontrolowana przez
oprogramowanie znajdujace si¢ na serwerze (np. skrypt CGI), tworzac w ten sposdb pewnego
rodzaju maszyng stanowa. Wszystkie akcje podejmowane przez uzytkownika, uruchamiane sa
w jednej instancji do ktorej tylko on ma dostep 1 ktéra dotyczy wytacznie jego (jest unikalna
na serwerze).

Tego typu ustugi, wiaza najczgséciej ze soba trzy poziomy — koncowy poziom uzytkownika,
bedacy powiazany np. z jego przegladarka, poziom na ktérym operuje serwer WWW oraz
poziom bazy danych na podstawie ktorych serwer WWW generuje odpowiedzi i odsyta je do
uzytkownika.

Podczas awarii srodkowego ogniwa systemu jakim jest serwer WWW, uzytkownik nie ma
pewnosci czy jego dziatania i operacje zostaly zatwierdzone w bazie danych. Odnawianie
sesji w systemie o tej architekturze jest najwigckszym problemem 2z dotychczas
przedstawionych. Wymagane sa do tego specyficzne informacje takie jak dane o momencie
w ktorym zostata rozpoczeta sesja, wszystkich stanach, parametrach oraz zakonczeniu ses;ji.

Gdy sesja zostaje rozpoczeta, dystrybutor rozpoczyna przekazywanie danych jednoczesnie do
pary serweréw ,blizniaczych”. Para serwerdw sklada si¢ z serwera glownego oraz
zapasowego. Zapasowy, posiada dwa przypisane adresy IP — wlasny oraz adres IP serwera
podstawowego, nadany jako alias jego interfejsu sieciowego (nie moze jednak zosta¢ on
rozsylany przez protokot ARP aby nie doprowadzi¢ do konfliktu adresow IP [1]). Dzigki
takiej konfiguracji, wszystkie pakiety majace trafi¢ do serwera podstawowego, odebrane
zostang takze przez serwer zapasowy. W wyniku takich operacji na dwoch serwerach
utworzona zostaje sesja oraz jest ona w obu przypadkach zawsze w tym samym stanie.

Konfiguracja serwera zapasowego, musi jednak uwzgledniac¢ kilka ograniczen:

e Serwer zapasowy, gdy pracuje w swoim normalnym trybie, nie wysyta odpowiedzi do
uzytkownika

e Serwer zapasowy potwierdza do podstawowego odebranie przez siebie i zapisanie
zmian w sesji

e Zmiany w bazie danych dokonywane sa wytacznie przez serwer podstawowy

e Serwer zapasowy, dostaje jedynie potwierdzenia od bazy danych informujace o tym,
ze transakcja zostala wykonana poprawnie oraz wysyla do serwera podstawowego
potwierdzenie zapisania przez siebie transakcji

Dopiero w tym momencie, serwer podstawowy ma pewnos$¢ ze transakcja zostata zapisana
w bazie danych oraz ze serwer zapasowy posiada wszystkie informacje na jej temat. Teraz
moze nastapi¢ odeslanie odpowiedzi do wuzytkownika. Odestanie przez uzytkownika
potwierdzenia odebrania danych oraz zakonczenia sesji powoduje zwolnienie zasobow
z serwera zapasowego. Gdy w trakcie transakcji uszkodzeniu ulegnie serwer podstawowy,
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serwer zapasowy w peini aktywuje aliasowany przez siebie adres IP serwera podstawowego
oraz przejmuje jego role¢ w komunikacji z uzytkownikiem oraz serwerem bazy danych. Takie
podejscie pozwala na transparentna wspoOtprace z uzytkownikiem koncowym a takze
serwerem bazy danych.

Analiza oraz implementacja tych rozwiazan jest czasochtonna, wymaga bowiem
implementacji przekierowywania oraz analizowania pakietow przez dystrybutor, a takze
dodatkowego modulu w serwerach WWW zapasowym oraz podstawowym tak, aby wiedziaty
one w jaki sposob ze soba wspdipracowac. Zaproponowane rozwiazania, budza jednak
nadzieje swojej poprawnej pracy oraz wysokiej wydajnosci w obstugiwaniu zadan
uzytkownikéw wymagajacych duzej niezawodno$ci catego sytemu.

3.11. LODES

Wykrywanie uszkodzen w zlozonych sieciach komputerowych jest skomplikowanym
zadaniem. LODES (ang. Large-internet observation and Diagnostic Expert System) [19] to
rozproszony system oparty na sztucznej inteligencji, ktory diagnozuje problemy w sieci
w sposOb automatyczny i/lub z pomoca cztowieka.

3.11.1. Opis systemu

System sktada si¢ z agentow, czyli hostow, na ktérych dziataja kopie aplikacji LODES.
Kazdy agent obstuguje jeden segment sieci. Segment sieci to taki jej obszar, ktérego ruch
moze by¢ analizowany z jednego miejsca. Segmentem moze by¢ duza sie¢ oparta na
tradycyjnych hubach ethernetowych, poniewaz stanowi ona pojedyncza magistralg, do ktorej
dostep ma kazdy host, czyli roéwniez agent LODES. W przypadku ethernetu przelaczanego
segmentem bedzie sie¢ obejmowana przez przetacznik ethernetowy z portem monitorujacym,
do ktorego bedzie wpigty agent LODES.

Kazdy agent monitoruje sie¢ (glownie w sposob pasywny, analizujac pakiety). Na podstawie
tej analizy buduje swdj model otoczenia. Np. korzystajac z informacji zawartych
w nagléwkach pakietow IP agent jest w stanie sprawdzi¢ jaka adresacja jest uzywana w sieci.
Monitorujac pakiety UDP, ktorych port docelowy jest ustawiony na warto$¢ 53 agent moze
sprawdzi¢ pod jakim adresem znajduje si¢ serwer DNS. To samo dotyczy wigkszosci
ustawien sieci. Jest to ciekawa wlasciwo$¢ systemu, poniewaz dzigki temu nie jest wymagana
jego szczegdlowa konfiguracja przez cztowieka.

Monitorowanie obejmuje takze dziatania aktywne. Jest to gléwnie odpytywanie
przetacznikéw 1 routerow z wykorzystaniem protokotu SNMP (ang. Simple Network
Management Protocol) - np. w celu utworzenia statystyk ruchu sieciowego, lub wysylanie
diagnostycznych pakietow ICMP echo-request.

Agenty komunikuja si¢ ze soba w przypadku, gdy do rozwiazania jest problem wykraczajacy
poza segment, lub problem jednego segmentu objawia si¢ w innym.

Jesli podczas monitorowania zostanie wykryta nieprawidlowo$§¢ w dziataniu sieci (np.
gwattownie zmienia si¢ charakterystyki ruchu, zostana wykryte btedne pakiety itd.), lub
uzytkownik zglosi defekt - agent przystgpuje do diagnozy problemu.

W tym celu przeprowadza analize modelu sieci, ktory utrzymuje w pamigci. Na jego
podstawie formutuje hipotezy, ktore szereguje wedlug wspotczynnika pewnosci.
Wspdtczynnik ten jest wyliczany na podstawie zmiennych takich jak: prawdopodobienstwo
problemu (zmienna jest okre§lana na podstawie wszesniejszych doswiadczen agenta),
wazno$¢ problemu, koszt weryfikacji hipotezy, liczba warunkéw potrzebnych do jej
spetnienia.
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Kazda hipoteza sktada si¢ z warunkéw oraz werdyktu. Warunki moga by¢ sprawdzane
w modelu sieci, przez testowanie sieci lub przez analiz¢ werdyktu innej hipotezy.
Uszeregowane hipotezy sa kolejno weryfikowane az do znalezienia hipotezy ktora staje si¢
faktem.

3.11.2. Przykiad dziatania

Aby lepiej zobrazowal dziatanie systemu LODES przesledzmy jak zachowa si¢ on
w przypadku wystapienia konkretnego problemu.

NS4 NS,
: l \./R IP router
Host , | | L |
l I R I Agent, NS = network segment
} R: f o o
- . R R—l
Host.,
. . Agent_
Agenh: (RF--> To other segment or
I extemal network

Fig. 1. An example of ISR problem.

Powyzszy diagram przedstawia sie¢ komputerowa. NS1 i NS2 to segmenty obstugiwane
odpowiednia przez agenty: Agentl i Agent2. R to routery, ktére stuza do zapewnienia
tacznos¢ miedzy segmentami.

Uzytkownik Hostal zglasza do systemu defekt, ktory polega na tym, Ze nie moze nawigzac
potaczenia telnet z Hostem?.

Rzeczywista przyczyna defektu jest blgdna konfiguracja Hosta2 polegajaca na tym, ze
posiada on niekompletna tablice routingu, w ktorej brak jest trasy do Hostal. Ponizej
przedstawiamy jak do tego wniosku dochodzi system.

Po otrzymaniu zgtoszenia Agentl rozpoczyna diagnoze¢ problemu. Poniewaz to moze nie by¢
problem lokalnego segmentu, Agentl wysyla rozkaz diagnostyczny do Agenta2.

Agentl nie moze wskaza¢ objawdéw problemu innych niz ten, ze Host2 nie odpowiada na
pakiety testowe. Dlatego Agentl zaczyna podejrzewac, ze problem moze by¢ nie zwigzany
z jego segmentem. Wszystkie hipotezy, ktére moze sformutowac cechuje niski wspdtczynnik
pewnosci. Agentl moze formulowac¢ hipotezy zwiazane z problemami z innymi segmentami,
jednak te hipotezy sa odrzucane, ze wzgledu na to, ze moga by¢ zweryfikowane przez inne
agenty nizszym kosztem.

Agent2 takze nie widzi objawdéw problemu; Host2 odpowiada na wszystkie pakiety
diagnostyczne wysylane do niego przez Agenta2. Jednak otrzymanie sygnatu o defekcie od
Agental powoduje, ze Agent2 wysnuwa kilka hipotez. Dwie z nich maja wysoki
wspotczynnik pewnosci: hipoteza HI — problem protokotu warstwy czwartej lub aplikacji,
oraz hipoteza H2 — intensywny ruch (np. chwilowe przeciazenie) na odcinku taczacym Host1
z Hostem2, ktore moze prowadzi¢ do tymczasowego zaniku komunikacji migdzy tymi
hostami. Aby zweryfikowa¢ H2 Agent2 przeszukuje swoje lokalne archiwum statystyk ruchu
1 nie znajduje w nim symptomow przeciazenia sieci, odrzuca wige ta hipotezg. Aby sprawdzi¢
H1 Agent2 probuje nawiaza¢ polaczenie telnet z Hostem2. Jako, ze polaczenie udaje sie
pozostaje przypuszczenie, ze polaczenie telnet nie jest mozliwe tylko wtedy, kiedy
uczestnicza w nim Host1 i1 Host2. Jednak werytfikacja tej hipotezy jest kosztowna, ze wzgledu
na to, ze musi w niej uczestniczy¢ czlowiek, dlatego jest tymczasowo wstrzymywana.
Poniewaz oba agenty maja tylko hipotezy o niskim wspdtczynniku pewnosci przechodza do
fazy wspotpracy. Wymieniaja ze soba hipotezy, jednak nie powoduje to zwigkszenia
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wspotczynika pewnos$ci zadnej z nich. Zaczynaja rozpatrywac hipotezy o nizszym priotytecie
zwigzane z problemami w warstwie IP. Agentl rozpatruje hipotez¢ No-Routing-Data-In-
Local-Host (brak danych o routingu w konfiguracji hosta) i poniewaz czg$¢ warunkow tej
hipotezy jest spelionych zwigksza jej wspotczynnik pewnosci. Wysyla ta hipoteze do
Agenta2, ktory przystepuje do jej weryfikacji. W tym celu agenty wykonuja wspolnie
operacj¢ Sync-Ping-Observation (synchronicza obserwacja komunikacji diagnostycznej
ICMP). Operacja polega na tym, ze Agentl wysyla pewna liczbg pakietéw ICMP echo-
request do Hosta2, za§ Agent2 obserwuje te pakiety oraz odpowiedzi na nie. Poniewaz Host2
nie odpowiada, moze to zwigkszy¢ pewnos¢ hipotez H4 (uszkodzenie interfejsu hosta) oraz
HS5 (host dziala w trybie pojedynczego uzytkownika). Jednak te hipotezy sa odrzucane, ze
wzgledu na poprzednie testy. Zostaje tylko hipoteza No-Routing-Data-In-Local-Host, ktorej
wspotczynnik pewnos$ci jest zwigkszany 1 osiaga warto$¢ najwigksza sposrod hipotez
pozostalych. Hipoteza ta wygrywa i problem zostaje poprawnie zdiagnozowany.

3.11.3. Wnioski

Niewatpliwa zaleta systemu LODES jest to, ze konfigurujac nowy host w sieci
komputerowej, lub dokonujac zmian w konfiguracji wystarczy przeprowadzi¢ jeden test. Test
polega na sprawdzeniu, czy host ma tacznos$¢ z systemem LODES. Wigkszos$¢ innych btedow
bedzie natychmiast zauwazona przez system, wigc nie powstana defekty. Jesli blad nie
zostanie zauwazony automatycznie, wystarczy zglosi¢ jego symptomy do systemu aby
uzyskac¢ wskazowke jak usunaé defekt.

Wszystkie agenty sa identyczne pod wzgledem programowym, r6éznia si¢ tylko nieznacznie
konfiguracja (np. adresem IP). Dzigki temu system zachowuje si¢ prawidlowo nawet po
wystapieniu uszkodzenia na trasie komunikacji migdzy agentami, poniewaz kazdy z nich jest
w pelni autonomiczny.

3.12. Wielowarstwowe tolerowanie uszkodzen w szkieletowych
sieciach teletransmisyjnych

Dzisiejsze teletransmisyjne sieci szkieletowe sa z reguty budowane na bazie trzech warstw. Sa
to od najnizsze;j:

1. Warstwa optyczna WDM (ang. Wave Division Multiplexing), ktéra wykorzystuje jako

medium §wiattowody.

2. Warstwa SDH (ang. Synchronous Digital Hierarchy).

3. Warstwa ATM (ang. Asynchronous Transfer Mode)
Aktualnym trendem jest scalanie wielu ustug w jedna sie¢, w celu obnizenia kosztow. I tak na
warstwg ATM naktada si¢ rownolegle warstwy IP, telefonii, telewizji i inne.
Uszkodzenia moga wystgpowa¢ w kazdej z warstw, jednak powstate biedy powoduja
najbardziej odczuwalne defekty, gdy uszkodzenie wystapi w jednej z trzech najnizszych.
Defekty sa powazne, poniewaz przestaja dziata¢ wszystkie ustugi powyzej warstwy ATM.
Uszkodzenie ktore w klasycznych, rozdzielnych sieciach blokowato jedna ustuge, w sieciach
zintegrowanych zatrzymuje wszystkie. Dlatego rozwazania w tym rozdziale ograniczymy do
trzech najnizszych warstw.

31



Kazda warstwa posiada mechanizmy tolerowania uszkodzen, dzigki ktérym dostepnos¢ jest
utrzymana na pewnym poziomie. Dla r6znych warstw przedstawia si¢ ona nastepujaco [5]:

Warstwa Dostepnos¢ [%]
ATM VC 99,6

ATM VP 99,6

SDH VC-12 99,7

SDH VC-4 99.9

WDM 99,99

Dostgpnos¢ wszystkich trzech warstw mozna zwigkszy¢ przez odpowiednia strategig. Polega
ona na tym, ze aczy si¢ mechanizmy tolerowania i traktowania uszkodzen poszczegolnych
warstw w jeden wspolpracujacy system. Mozna wyr6zni¢ nastgpujace strategie [6]:

1. Od dotu do gory (ang. bottom-up).
2. Od gory do dotu (ang. up-bottom).
3. Diagnostyczna.

Strategia ,,0d dotu do gory” polega na probie naprawy uszkodzenia przez warstwe pierwsza.
W przypadku, gdy ta warstwa nie poradzi sobie z uszkodzeniem w okreslonym czasie,
zadanie przejmuje warstwa druga, a pozniej trzecia. I tak np. uszkodzenie §wiattowodu
(przecigcie kabla) ,,zauwaza” warstwa WDM. Jest to uszkodzenie nienaprawialne w tej
warstwie, tak wigc odpowiedzialno§¢ za nie przechodzi na wyzsze warstwy. Te maskuja
uszkodzenie przez wybranie alternatywnej $ciezki w grafie polaczen sieci.

Strategia ,,od gory do dotu” zaczyna diagnozowanie i naprawianie uszkodzenia od warstwy
najwyzszej. Jesli problem nie znika, to zajmuja si¢ nim kolejne, nizsze warstwy.

Strategia diagnostyczna polega na rozpoczgciu usuwania awarii w warstwie, ktora jest
odpowiedzialna za najczgstsze uszkodzenia. Jest to strategia adaptacyjna i warstwa
poczatkowa jest ustalana przez algorytm indywidualnie dla kazdej sieci. Dodatkowo,
kolejnos¢ warstw moze si¢ zmienia¢ w czasie, jesli model uszkodzen nie bedzie staty.
Wymienione strategie naleza do klasy strategii sekwencyjnych. Innym podej$ciem jest
traktowanie uszkodzen w wielu warstwach jednoczesnie. Jest to sposdb na najszybsze
usunigcie problemu powstatego na skutek uszkodzenia, jednak jest tez najbardziej kosztowny.
Procedury naprawy sa uruchamiane we wszystkich warstwach jednoczes$nie, choc
uszkodzenie najczgsciej wystgpuje tylko w jednej z nich.
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4. Podsumowanie i wnioski

W naszej pracy przedstawiliSmy czg$¢ rozwiazan stosowanych w sieciach komputerowych
w celu zwigkszenia niezawodno$ci poprzez tolerowanie uszkodzen. Mozna zastanawiac¢ si¢ na
poziomem niezawodno$ci jaki jest akceptowalny w tej dziedzinie. Wydaje si¢, niezawodnos¢
na poziomie 99% jest wartoscia wysoka. Jednak w skali roku, oznaczatoby to prawie 4 dni
przerwy w dziataniu sieci. Idac dalej, mozna zatozy¢ ze wartos$¢ 99,999% jest wystarczajaca.
Po przeliczeniu, okazuje si¢ jednak, ze oznacza to prawie 9 godzin awarii w przeciagu roku.
Dla niektorych zastosowan jest to warto$¢ zadowalajaca, jednak w przypadku tak krytycznych
zastosowan jak telemedycyna jest niedopuszczalna. Motywuje to naukowcoéw do ciaglej pracy
nad zwigkszaniem dostgpnosci sieci i systemoéw komputerowych.

Istotnym problemem wystepujacym w dzisiejszych sieciach komputerowych sa kolizje. Jedna
z technik umozliwiajaca uniknigcie tego zjawiska jest protokét STP. Dziata on ponizej
warstwy protokotu IP, jest wigc od niego niezalezny przez co nie jest ograniczony tylko do
niego. Opracowany zostat 1 ustandaryzowany przez niezalezna organizacj¢ jaka jest IEEE
oraz implementowany jest w wielu urzadzeniach sieciowych. Pozwala on na poprawna prace
sieci o skomplikowanych topologiach, wyznaczajac optymalne S$ciezki taczace kolejne
urzadzenia sieciowe oraz udost¢pnia mozliwos$¢ szybkiego i automatycznego wyznaczenia
Sciezki alternatywnej, powiadamiajac o niej wszystkie urzadzenia sieciowe. Takie
rozwiazanie pozwala nie tylko tolerowaé, ale réwniez zapobiega¢ ewentualnym
uszkodzeniom. Rozwiazanie to polega na kontrolowaniu redundancji, ktéora w tym przypadku
dotyczy Sciezek taczacych urzadzenia sieciowe. Zapasowe $ciezki poczatkowo wykluczane sa
z uzycia, dopiero gdy zajdzie potrzeba ich wykorzystania, wezel zarzadzajacy uaktywnia je
informujac o tym pozostate wezly.

Dzisiejsze ustugi $wiadczone poprzez sieci komputerowe takie jak telemedycyna czy tez
operacje finansowe wymagaja maksymalnej niezawodnosci oraz jakosci uslug, co oznacza
konieczno$¢ zapewnienia okreslonej wydajnosci potaczenia sieciowego. Takie mozliwosci
zapewnia MPLS, ktory jest zorientowanym potaczeniowo protokotem potrafiacym zapewnic¢
zadana przez aplikacje jakos$¢ ustugi nawet w przypadku awarii $ciezki po ktorej odbywa sig
przesytanie ramek z danymi. Jesli nie jest mozliwe zapewnienie okre$lonej jakosci ustugi,
urzadzenia sieciowe potrafia zestawi¢ polaczenie o jakoSci najbardziej zblizonej do
wymaganych parametréw. Wykrycie awarii w tradycyjnych sieciach I[P moze trwaé nawet
kilka minut, w sieciach MPLS jest to sprawa priorytetowa, dlatego tez typowe wartosci
czasowe dla takich sytuacji sa rzedu dziesiatek milisekund. Umozliwia to btyskawiczna
reakcjg oraz przywrocenie sieci jej poprawnego dzialania.

Najpopularniejszy w  dzisiejszym $wiecie Internetu protok6ét IP  posiada wiele
niedoskonato$ci, ktére stara si¢ zniwelowac protokol wyzszej warstwy jakim jest TCP.
Algorytmy retransmisji oraz wykrywania awarii potaczenia pomigdzy dwoma weztami, ktore
sa W nim stosowane, pozwalaja zapewni¢ skuteczna wymiang informacji, jednak nie
w przypadku ustlug wymagajacych szybkich czaséw reakcji na btedy oraz wysokiej jakosci.
Jest jednak protokotem bardzo popularnym 1 potrafi zapewni¢ zwykltym uzytkownikom
akceptowalny poziom jako$ci.

Projektanci aplikacji zastanawiaja si¢ réwniez w jaki sposob zapewni¢ jako$¢ oraz
niezawodnos$¢ swoich ustug na poziomie aplikacji oraz sesji. Jedna z przedstawionych przez
nas metod jest wprowadzenie klastra serweréw ustug sieciowych (takich jak serwisy WWW)
oraz systemu zarzadzajacego klastrem. Pierwsze rozwigzanie, polegajace na wysylaniu zadan

33



uzytkownikéw do calego klastra oraz odsytaniu odpowiedzi tylko od jednego, aktywnego
w danej chwili systemu umozliwia zapamigtanie i odtworzenie stanu sesji w jakim znajduje
si¢ potaczenie z uzytkownikiem. Kolejne rozwiazanie jakim jest LVS, jest podejsciem
bardziej uniwersalnym i moze dotyczy¢ dowolnej ustugi sieciowej. Dodatkowe zastosowanie
takich rozwiazan jak Heartbeat oraz rozproszone systemy plikow zwigkszaja poziom
bezpieczenstwa catego systemu. Kolejnym atutem rozwigzania LVS jest fakt, ze klaster
serwerow $wiadczacych okre$lony rodzaj ustugi, moze pracowaé pod kontrola dowolnego
systemu operacyjnego na dowolnej platformie sprz¢towe;.

Opisane w naszej pracy rozwiazania cechuja roézne typy redundancji. W wigkszosci metod
duplikowane sa kompletne komputery (np. VRRP/CARP, systemy klastrowe). Inne metody
zakladaja redundancj¢ interfejsow sieciowych hosta (DRS), nadmiarowos$¢ tacz sieciowych
(STP, MPLS, rozdziat 3.5) lub tez calych sieci transmisyjnych (DRS).

Zapewnienie tolerowania uszkodzen jest bardziej skomplikowane, kiedy redundantne
elementy sa wykorzystywane podczas normalnej pracy systemu do rownowazenia obciazenia
(systemy klastrowe, LVS, rozdziat 3.5)

Redundacja wystepuje takze w warstwie oprogramowania. Stosuje si¢ implementowanie
funkcji jednych elementow przez inne (np. host pelniacy rolg routera w sieci DRS).

Kiedy elementy posiadaja stan wewngtrzny, oprogramowanie musi uwzgledniac
sychronizacje stanow (rozdziaty 3.6, 3.10)

Najwazniejsza cecha oprogramowania jest ponowanie nad redundancja sprzetowa. Istnieja
dwa podejscia do zarzadzania redundancja. Pierwsze polega na wyrdznieniu jednego
elementu systemu, wstawiajac go w centrum i implementujac na nim specjalizowane funkcje.
Przyktadem takiego elementu jest dystrybutor w systemach klastrowych (np. LVS). Centralny
element musi cechowa¢ si¢ znacznie wigksza niezawodno$cia niz pozostate elementy,
poniewaz jego uszkodzenie powoduje niedostgpnosé calego systemu. Niezawodno§¢ mozna
zwigksza¢ przez duplikowanie centralnego elementu (z wykorzystaniem technologii
Heartbeat) co wraz z kolejnymi warstwami redundancji pociaga za soba skomplikowanie
1 zhierarchizowanie systemu.

Tam gdzie jest to mozliwe preferuje si¢ ptaski model redundancji oraz brak wyrdznionego
elementu centralnego. W miejsce specjalizacji elementdow wprowadza si¢ uniwersalnos¢
i autonomicznos$¢ (np. LODES, DRS, MPLS).

Wazna funkcja systemow tolerujacych uszkodzen jest ich wykrywanie. Istnieje wiele
algorytmow, ktore je realizuja ta funkcje (np. LODES, STP, protokét TCP). Istnieja takze
sposoby na zapewnienie tolerowania uszkodzen, ktére nie wymagaja ich wykrywania
(rozdziat 3.5).

Uszkodzenia, ktoére wystgpuja w nizszych warstwach modelu logicznego sieci sa niwelowane
przez protokoly warstw wyzszych oraz inne rozwiagzania takie jak redundancja sprzgtu
1 oprogramowania, lezace na zewnatrz ptaszczyzny na ktdrej powstaje problem.

Sieci komputerowe odgrywaja coraz wigksza role w naszym zyciu, dlatego tez projektanci
sprzgtu oraz oprogramowania wprowadzaja coraz wigcej technik poprawiajacych ich
niezawodnos¢, ktorych czgs¢ przedstawiona zostata w tym opracowaniu.
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