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Podstuchiwanie szyfrowanych pofaczen
— niezauwazalny atak na sesje SSL




Plan prezentacji

* Co to jest SSL?

* Demonstracja ataku.
* Na czym polega atak?
* Jak si¢ zabezpieczyC?



Co to jest SSL?

* Wikipedia: “SSL (ang. Secure Sockets Layer) -
protokot, w swojej pierwotne] wersji
zaprojektowany przez firme Netscape
Communications Corporation zapewniajacy
poufnosc 1 imntegralnos¢ transmisj1 danych oraz
zapewnienie uwierzytelnienia, opierajacy si¢ na
szyfrach asymetrycznych oraz tzw. certyfikatach
standardu X.509.”



Topologia sieci

* Hosty wirtualne
(gemu):

— Serwer
- Atakujacy

* Host fizyczny
— Uzytkownik

* Wszystkie hosty znajdujq si¢ w jednej sieci
— brctl addbr br0
— brctl addif br0O tapO tap|
- 192.168.100.0/24



Instalacja serwera https

* Stworzenie certyfikatu
e Certyfikat typu Self Signed

— nie trzeba ptaci¢ CA
— technicznie takie samo bezpieczenstwo



Instalacja certyfikatu w
przegladarce

* Wygoda
— nie trzeba za kazdym razem akceptowac potaczenia
* Bezpieczenstwo
— nikt nie przechwyci sesji (?)
* Jesli pojawi si€ ostrzezenie to oznacza, ze ktos
probuje przejac sesje



Atak MitM

* Falszywy serwer https
* Falszywa strona
logowania

* ARP Spoofing

* REDIRECT

* tail -f access log

e Certyfikat!




Certyfikat = klucz pub. + podpis CA

* Klucz publiczny
— wraz z kluczem E
prywatnym pozwalaja R
klucz sesj1
* Podpis CA
— klucz publiczny zostal
zatwierdzony
° CA
— lista zaufanych
wbudowana w
przegladarki




Ataki

* Obnizenie jakosci szyfrowania
* Wylaczenie szyfrowania
* Phishing
* Bledy implementacyjne
- np. MSIE
* Inne?



Demonstracja



Skad sie biora certyfikaty?

* Weryfikacja
— dowod tozsamosci
— dokumenty firmy

— prawa do domeny (whois)

* Tanie/darmowe certyfikaty
— tylko prawa do domeny (whois)

e Jak odrozni¢ tani/darmowy certyfikat?
* Jak zweryfikowac prawo do domeny
wewnetrznej?



Contact

CA
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SEE WHAT OUR CUSTOMERS SAY ABQUT US! AND QUR COMPETITORS!
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3 month FREE
OSL 2svinconiticares  Why SSL fromipsCA ?

333 'I':r:jﬁ:::“ < Fast Yalidation Process
Depending on vour dermain properties you can get your certificate

for 2 years in minutes and always before 24 hours,
Egs Certificates

for 2 years + Recognized "ipsCA Secured' Seal included.
Egs Competitive With "ipsCA Secured Seal”, your customers will be able to communicate safely
with vour website,

n far 2 years
.Elu Domain

+' Post Installation Test
ETE ::IITI:I':::"I: We check all custormmer’s sites certificates to see if the installation is correct.
Every customers receives a detailed Connection Status Report,

$SL SERVER CERTS!

For further infarmation, visit our Producs

Sedion + Competitive Pricing
ﬂ‘x COur prices and our 1, 2 or 2 yvear renewal policy offer

N Your SSL Server Certificate , our the best security and reliability.
validation process, which only takes a few minutes,
is based on domain administration and third-party
cormpany validation.

+ 50-Day Money Back Guarantee




IPSCA

* “Please make sure that the COMMON NAME
(CN) i your CSR 1s the Fully-Qualified Domain
Name (example: www.1ips.es ) of your OWN
Server, .If 1t 1S an intranet server, use the network
name of your server.”

* Niezweryfikowane certyfikaty nie sg nic warte

e Caly system SSL jest tak silny jak najstabsze
0gNIwo

* Certyfikat noc.my.flat



Zabezpieczenia

* Wewngtrzne domeny

— lepiej: wewnetrzna.zewnetrzna.pl
— uwaga na HOWTO

* Zmiana certyfikatu podczas sesji — ostrzezenie
— 1nstalacja nowego certyfikatu

* Usunigcie IPSCA z listy CA w przegladarce

e Zagrozenie: niskie



Dziekuje za uwage.

Pawel Pokrywka,
Ispara.pl



