SSH - Secure Shell

Omowienie protokotu na przyktadzie OpenSSH

Pawet Pokrywka
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Co to jest SSH?

Secure Shell to protokot umozliwiajacy przede
wszystkim zdalne wykonywanie komend. Powstat
Jako bezpieczna alternatywa telneta.

Wykorzystuje szyfrowanie transmisji oraz kilka metod
bezpiecznej autoryzacji.
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Co to jest OpenSSH?

OpenSSH to wolna (otwarta) implementacja
protokotu SSH udostepniana na licencji BSD.

Rozwijana przez zespot doSwiadczonych
programistow 2

W chwili obecnej (rok 2004) najpopularniejsza
Implementacja dla systemow uniksowych.

Wykorzystywana w prawie kazdej dystrybucji
Linuksa, systemach BSD, a takze w Solarisie,
Cisco 10S 1 innych.

4, ..tworzacych system OpenBSD
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Mozliwosci
Silne szyfrowanie (AES, Blowfish, 3DES)

Silne metody uwierzytelniania (PKI, OTP,
Kerberos)

Transmisja sesji X11
Przekierowywanie portow
SSO

SFTP - transmisja plikow
Kompresja transmisji
VPN - PPPoSSH
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Wersje

SSH1 to pierwsza wersja protokotu. Odkryto w niej
luki, ktore zaowocowaty powstaniem SSH2 2

t amanie haset (RC4 + blokowanie pustych haset)

Powtarzanie potaczen (RC4)

Modyfikacja transmitowanych danych (RC4 +
CRC)

Przenoszenie autoryzacji na inny serwer (gdy
szyfrowanie wytaczone)

SSH2 nie jest kompatybilne z SSH1. OpenSSH imple-
mentuje obie wersje protokotu.

ALuki nie sg krytyczne i mogly zostac stosunkowo tatwo popra-
wione. I\/Iarketing_ SSH - Secure Shell - p.5/2?




Specyfikacja

SSH?2 jest zdefiniowane w nastgpujacych

dokumentach:
draft-ietf-secs
draft-ietf-secs
draft-ietf-secs
draft-ietf-secs

n-architecture-12
n-transport-14
n-userauth-15

n-connect-15
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Architektura SSH2

Protokot SSH sktada sie z 3 warstw:
Transportowej (uzgadnianie algorytmow |
kluczy). Zapewnia:

Integralnosc

Poufnosc

Kompresje danych (opcjonalnie)

Perfect Forward Secrecy
Autentykacji (hasta, PKI itd.)

Potaczenia (zwielokrotnianie)
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Architektura SSH2 cd.

SSH dziata w sieciach IP.
Architektura klient — serwer.
Serwer nastuchuje na porcie 22/TCP.
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Serwer

Podczas instalowania serwera SSH administrator
generuje klucz hosta dla tej maszyny.

Kluczy moze byc tyle, ile algorytmow obstuguje
Serwer.

Obstugiwane algorytmy asymetryczne:

RSA

DH

DSA

Modele certyfikacji kluczy:
Baza kluczy na kliencie
CA
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Centrum Certyfikac]i
Schemat dziatania systemu opartego o centrum
certyfikacji:
CA generuje pare kluczy: publiczny I prywatny

Klucze publiczne serwerow sg podpisywane
orzez CA 2@

Kazdy klient instaluje klucz CA

Gdy klient posiada klucz CA moze z tatwoscig
zweryfikowac poprawnosc certyfikatu serwera —
wystarczy sprawdzicC czy podpis jest prawidtowy.

2 Podpisany klucz publiczny to certyfikat
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Baza kluczy na kliencie

Jest to rozwigzanie najpopularniejsze, poniewaz nie
wymaga Instrastruktury Klucza Publicznego (PKI).

Przy pierwszym potaczeniu klient Scigga z
serwera jego klucz publiczny.

Klient powinien zaprezentowac uzytkownikowi
odcisk palca klucza serwera.

Uzytkownik powinien zweryfikowac za pomoca
Innego kanatu czy odcisk palca zgadza sie.

Klucz zapisywany jest w lokalnej bazie.

j oe@ ocal host: ~$ ssh joe@erwer

The authenticity of host 'serwer (a.b.c.d)’ can’t be established.

RSA key fingerprint is 4f:f6:35:c6:c3:22:05: ad: c3:80: c8:5f: b7: 06: 6¢: b4
Are you sure you want to continue connecting (yes/no)?
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Negocjacja parametrow

Potaczenie SSH moze korzystac z wielu dostepnych
algorytmow i protokotow kryptograficznych. Decyzja
0 uzyciu konkretnego zbioru algorytmow zapada na
etapie negocjacji parametrow potaczenia.

Ustalania dotyczg m.in.:

Algorytmu symetrycznego
Algorytmu asymetrycznego

Metody autoryzacji

Operacji, ktore uzytkownik moze wykonac
korzystajgc z tego potaczenia (przenoszenie
potaczen X11 etc.)

Preferencje dot. ustalen okresla polityka (ang. Policy).
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Transmisja

Format pakietu SSH (warstwa transportowa):

Dbugosc pakietu (4 bajty)

Dtugosc dopetnienia (1 bajt)

Dane

LLosowe dopetnienie

MAC - tylko ta czeSc¢ pakietu nie jest szyfrowanal!

Dopetnienie jest dobierane tak, aby wielkoSC catego
pakietu z wyjatkiem MACa byta wielokrotnosciag dtu-
gosSci bloku 2 algorytmu szyfrujgcego.

2 Dla algorytmow strumieniowych - wielokrotnoscig 8
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Zabezpieczenia

Poufnosc: Szyfrowanie, najczesciej blokowe w
trybie CBC.

Integralnosc:
mac = MAC(K, S||P)

K —Kklucz,
S — numer pakietu,
P — niezaszyfrowany pakiet

Transmisja jest rozbita na dwa kanaty: wysytanie 1 od-
bieranie. Szyfrowanie i zapewnienie integralnosci jest
realizowane oddzielnie dla obu kanatow.
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Uzgadnianie kluczy

Gdy zakonczy sie faza KEX, klient i serwer dysponuja
parg tajnych danych: K1 H
Za pomoca:

r=HASH (K| Hl|literal||td_sesji)
generowane sg:
Wektory inicjalizujgce

Klucze szyfrujace

Klucze uzywane do zapewnienia integralnosci
(MAC)
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Przebieg potaczenia

Warstwa transportowa.
1. Wymiana wersji oprogramowania.

2. Wymiana listy obstugiwanych algorytmow |
protokotow.

3. Uzgodnienie kluczy K1 H.
4. \Wygenerowanie kluczy segji.
5. Przekazanie H do warstwy autentykacii.

Renegocjacja kluczy jest powtarzana co godzine lub
co 1GB przestanych danych, w zaleznoSci od tego co
nastapi wczesniej.
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Przebieg potaczenia cd.

W warstwie autentykacji takze dochodzi do
negocjacji protokotu uwierzytelniania.

nassword
oublickey
nostbased

Wybrana metoda uwierzytelniania zalezy od polityki
zdefiniowanej na serwerze 1 na kliencie.
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password

Autoryzacja oparta na hasle.

Uzytkownik wpisuje hasto, ktore jest wysytane
do serwera.

Poufnosc jest zapewniana przez warstwe
transportowa.

Wada te] metody jest to, ze hasto moze zostac
przechwycone przez:

nieuczciwego administratora
osobe wykonujgca atak cztowiek w Srodku
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publickey

1. Uzytkownik za pomocg bezpiecznego kanatu
umieszcza swoj klucz publiczny na serwerze.

2. Klucz prywatny uzytkownika znajduje sie tylko
na jego komputerze; jest chroniony hastem.

3. Podczas logowania uzytkownik podpisuje pakiet
danych, ktore zawierajg miedzy innymi H |
wysyta do serwera.

4, Serwer sprawdza, czy podpis jest prawidiowy
uzywajac klucza publicznego uzytkownika.

5. Jesli podpis jest prawidtowy serwer zezwala
uzytkownikowi na dostep.

Hasto nie opuszcza komputera uzytkownika!
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Perfect Forward Secrecy
Serwer oprocz kluczy host key, ktore sg state, co
godzine generuje pare kluczy temp key.

Po nawigzaniu potgczenia klient Scigga z serwera
temp key

Do uzgodnienia kluczy szyfrujacych
wykorzystywane sg obie pary kluczy.

Jesli atakujacy:
Podslucha catg zaszyfrowana sesje I. ..
przechwyci prywatny klucz serwera host key

to ma co najwyzej godzine na przechwycenie prywat-
nego klucza tymczasowego temp key. Po tym czasie
transmisji nie da sie odszyfrowac!



Atak cztowiek w srodku

1. Alaczy sie z M, myslac, ze komunikuje sie z B.
M przedstawia A swoj klucz publiczny.
A naiwnie go akceptuje 2.

A wysyla hasto M, caty czas myslac, ze
komunikuje sie z B.

5. M wysyta hasto B, i dalej dziata jako poSrednik
podstuchujac transmisje.

B W O

Atakujacy poznaje hasto A.

Mozna sie przed tym zabezpieczyC stosujac autenty-
kacje opartg na kluczu publicznym 1/lub weryfikujac
klucz publiczny serwera.
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S
g

Sonmeone coul d be eavesdroppin
attack)!

It is also possible that the RSA host key has just been changed.
The fingerprint for the RSA key sent by the renbte host is

4f 1 16: 35:¢c6:¢c3:22: 05: ad: ¢c3:80: ¢c8:5f: b7: 06: 6¢: b4.

Pl ease contact your system adm ni strator.

Add correct host key in /hone/joe/.ssh/known _hosts to get rid of
t hi s nmessage.

O fending key in /hone/joel/.ssh/known _hosts: 30

RSA host key for server has changed and you have requested
strict checking.

Host key verification fail ed.

on you right now (man-in-the-mddle
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