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Plan prezentacii
-

® Cotojest FP?

® Klasyczne metody FP.

® \\etoda oparta na btedzie zegara.

® Praca dyplomowa i jak sie do niej ma FP.

® Dyskusja.



Zdalny fingerprinting (FP)
S

® Rozpoznawanie obiektdbwna ~ ® FP systemow operacyjnych

odlegtos¢ za pomoca ich cech polega na rozpoznawaniu
charakterystycznych systemu z wykorzystaniem

. SO sieci komputerowej oraz
(fingerprint - odcisk palca) protokotow komunikacyjnych.

® Dojrzata dziedzina
bezpieczenstwa
komputerowego



Rodzaje FP
—

® Aktywny

- Wymagana interakcja ze zdalnym systemem.
® Pasywny

- Monitorowanie transmisji.
® Semi-pasywny

- Modyfikacja transmisji w sposob trudno zauwazalny dla
badanego systemu.



Klasyczne metody i narzedzia
-

® Banery (netcat, amap).

® Niestandardowe icmp i udp (xprobe).
® Protokot TCP:

- Wysytanie niestandardowych segmentow (nmap, queso).
- Monitorowanie segmentow kontrolnych (p0f).

- Monitorowanie czestotliwosci powtorzen (ring).
- Analiza ISN.



Fingerprinting oparty na czasie
-

® Rozpoznawanie konkretnego urzadzenia.

® Ta metoda pozwala rozrdznic dwie maszyny pracujgce
pod kontrolg te] samej wersji systemu operacyjnego.

® Kluczowym wymaganiem jest mozliwos¢ uzyskania czasu
zdalnego systemu (niekoniecznie rzeczywistego).



Metody zdalnego odczytu czasu
-

® W zaleznosci od metody pomiaru otrzymany czas ma
rozne wiasciwosci:
- TCP Timestamp (wzgledny)
- ICMP (rzeczywisty)
- Protokoty warstw 71 ,8”



Btad zegara
S

® (zas doskonaty
® (zas obarczony btedem

® Spieszenie" i "spoznianie"



Wykorzystanie btedu zegara do FP
-
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Wykorzystanie btedu zegara do FP
-
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Zastosowania nowej metody FP
]

® Wykrywanie wirtualizacji (honeyd, vmware itd.).
® Wykrywanie liczby maszyn za NATem.

® Sledzenie konkretnych maszyn.

® Dowody sgdowe (,antydowody”).

® | ikwidowanie bariery anonimowosci.



Praca dyplomowa
S

® Wykorzystywanie stabosci uwierzytelniania uzytkownikow
W siecl.
- System multispoof

® Metody detekcji naduzyc.

® Metody prewencyjne.



multispoof: idea
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multispoof: detekcja
.

® Zdalny FP systemow operacyjnych i urzadzen

- Ciggte badanie stanu sieci i komputerdéw uzytkownikdw (pasywne i/lub
aktywne).

- Jesli zbyt wiele systemow nagle ulegnie zmianie, to jest to sygnat alarmowy.

® Odwrotna" detekcja NAT

- Do tej pory detekcja NAT zawsze byta ukierunkowana na znalezienie
uzytkownika, ktory udostepnia swoje tacze kilku komputerom.

- Trzeba wykryC sytuacje, kiedy w jednej chwili jeden komputer korzysta z
kilku adresow.



Prewencja
.

® Autoryzujgce serwery proxy
® VPN

® |nteligentne przetgczniki sieciowe

- Statyczne przypisania MAC - port
- 802.11x

® |nna technologia sieci



Literatura
- ]

® (Opracowano na bazie artykutu:

- T. Kohno, A. Broido, kc claffy, "Remote physical device fingerprinting",
http://www.caida.org/outreach/papers/2005/fingerprinting/


http://www.caida.org/outreach/papers/2005/fingerprinting/
http://www.caida.org/outreach/papers/2005/fingerprinting/
http://www.caida.org/outreach/papers/2005/fingerprinting/
http://www.caida.org/outreach/papers/2005/fingerprinting/
http://www.caida.org/outreach/papers/2005/fingerprinting/
http://www.caida.org/outreach/papers/2005/fingerprinting/
http://www.caida.org/outreach/papers/2005/fingerprinting/
http://www.caida.org/outreach/papers/2005/fingerprinting/
http://www.caida.org/outreach/papers/2005/fingerprinting/
http://www.caida.org/outreach/papers/2005/fingerprinting/
http://www.caida.org/outreach/papers/2005/fingerprinting/

Dziekuje za uwage.



