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Zatozenia

= SieC osiedlowa

" Typowa, amatorska sie¢ komputerowa wykonana w technologii
Ethernet. Kable sieciowe nie sg specjalnie zabezpieczone.
Urzadzenia aktywne (koncentratory, przetaczniki) znajdujg sie
czesto w mieszkaniach uzytkownikow.

" Dostep do Internetu

" Sprzedajemy uzytkownikom sieci ustuge jakg jest mozliwosc
korzystania z zasobow globalnej sieci



Cele

" W miare bezawaryjny i cechujacy sie dobra przepustowoscig
dostep do Internetu.
" Wiekszos¢ operatordw na tym poprzestaje
"  Dobra autoryzacja uzytkownikow.

" Nie chcemy aby uzytkownici kradli jedni drugim ustuge za ktdrg zapfacili,
tym samym zmniejszajgc nasze przychody. Przyktadem kradziezy ustugi jest
korzystanie z Internetu przez osobe ktora nie optacita abonamentu,
natomiast podszywa sie pod osobe, kidra go zaptacita.

"  Bezpieczenstwo transmisji internetowych.

"  Chcemy aby przynajmniej na drodze od uzytkownika do naszego routera
przesytanie danych byto bezpieczne.



Problemy i ich rozwigzania

" Problem
" Podstuch transmisji ethernetowych.

= Jesli korzystamy z koncentratorow to uzytkownicy moga
sie nawzajem podstuchiwac przez przetgczenie karty
sieciowe] w tryb promiscuous i uruchomienie analizatora
pakietow.

" Rozwigzanie.
= Korzystajmy z przetacznikow.



Problemy i ich rozwigzania

" Problem
" Podstuch transmisji ethernetowych (2)

= Jesli korzystamy z przetgcznikow ethernetowych, podstuch nie
jest to juz tak trywialny, ale caty czas prosty w realizacji, jesli
uzytkownik dysponuje odpowiednimi narzedziami i wiedzg o
atakach w sieci Ethernet (np. arp-spoofing, mac-flooding etc.)

" Rozwigzanie.

= Szyfrujmy transmitowane dane. Stuzg do tego np. protokoty
HTTPS (oparty na SSL), SSH.



Problemy i ich rozwigzania

" Problem.
" Podszywanie sie.

" Przez zmiane IP i numeru MAC karty sieciowej (nie jest wymagane do tego
specjalne oprogramowanie) atakujgcy jest w stanie podszy¢ sie pod innego
uzytkownika, i w jego imieniu np. korzystac z Internetu (lub co gorsza dokonac
wtamania odpowiedzialnoscig obcigzajac tego uzytkownika).

" Rozwigzanie.

" Jedynym wyjsciem jest zakup zaawansowanych przetgcznikow ethernetowych
| skonfigurowanie ich w ten sposob, aby do kazdego portu byt przypisany

konkretny adres IP i MAC. Jest to rozwigzanie nieelastyczne oraz przede
wszystkim — drogie.



Problemy i ich rozwigzania

" Problem.
" Ataki typu cztowiek w srodku (ang. man in the middle).

" Te ataki bazujg na takiej ingerencji w transmisje, ze uzytkownik komunikuje sie
z atakujgcym myslac, ze potgczyt sie z serwerem, zas atakujacy taczy sie z
serwerem w imieniu uzytkownika.

" Takie ataki buduje sie wykorzystujg¢ np. arp-spoofing, dns-spoofing w
pofaczeniu ze specjalizowanymi narzedziami. Istniejg aplikacje automatyzujace
ataki nawet na potgczenia szyfrowane.

" Rozwigzanie.

" Rdzne rozwigzania dla roznych protokotow. W wiekszosci przypadkow
niezbedna jest Swiadomosc zagrozenia u uzytkownika. Przyktad — HTTPS.



Problemy i ich rozwigzania

" Problem.
" Przerywanie transmisji danych.

" Atak polega na wykorzystaniu wiedzy zdobytej z podstuchu sieciowego (adresy
| porty pakietow oraz numery sekwencyjne TCP) do resetowania sesji TCP i
zakonczania pofgczen UDP przez podszywanie sig pod uzytkownika. W
przypadku potgczen TCP wystarczy wysta¢ odpowiedni pakiet z ustawiong
flaga RkST w przypadku UDP pakiet ICMP. Istniejg narzedzia automatyzujace
ten ata

= Efekt — klient nie moze nawigzac potaczenia z Internetem lub potaczenia sie
rwa (i dzwoni do nas, bo ,Internet sie zepsut’).

" Rozwigzanie.

" Stosujmy protokoty odporne na resetowanie — ale jednoczesnie musimy
zapewnic fgcznosc uzytkownikow z ustugami internetowymi, ktore bazujg na
protokofach TCP i UDP. Konieczna jest jaka$ forma tunelowania.



Rozwigzanie ogolne

Wirtualna Sie¢ Prywatna (VPN)
VPN pomiedzy kazdym uzytkownikiem a routerem

Sposrod dostepnych rozwigzan wybratem protokét PPTP (Point to
Point Tunneling Protocol).

Zostat on opracowany przez firme Microsoft i (mimo tego ;-) posiada
nastepujace zalety:

. Jest dostepny standardowo na kazdym komputerze z

zainstalowanym systemem Windows.

. Jest sprawdzony przez profesjonalistow z branzy bezpieczenstwa

komputerowego i z zachowaniem pewnych srodkow ostroznosci
przy wdrazaniu zapewnia wysokie bezpieczenstwo.
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Diagram sieci z VPN
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Diagram sieci z VPN
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Protokot PPTP

Sesja PPTP sktada sie z dwoch potgczen:

" potgczenia kontrolnego

" port 1723/TCP, stuzy do nawigzywania sesji oraz jej
konczenia

" pofgczenia tunelowego

" wykorzystuje protokoty GRE i PPP do enkapsulowania
pakietow danych uzytkownika



Enkapsulacja

Ethernet

Pakiet IP z danymi
PPP (szyfrowanie)
GRE

P



Ochrona przed zagrozeniami

Podstuch jest niewykonalny bez znajomosci klucza
szyfrujgcego.

Nie jest mozliwe podszycie sie pod uzytkownika bez
Znajomosci jego hasta.

Ataki MitM nie sg mozliwe do przeprowadzenia przy
prawidtowej konfiguracji klienta i serwera (wymuszanie
szyfrowane| autoryzacji i szyfrowania transmisji).

PPTP wykorzystuje do transmisji wtasciwej protokot GRE,
ktorego nie da sie zresetowac. Protokot TCP jest
uzywany tylko na poczatku i koncu potaczenia VPN.



